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Tekniske og organisatoriske foranstaltninger
Cloud-applikationer til adgangskontrol

1. OMFANG

De tekniske og organisatoriske foranstaltninger, der er beskrevet nedenfor, geelder for Saltos cloud-platforme til

adgangskontrol. Der henvises til disse tekniske og organisatoriske foranstaltninger i deres gaeldende databehandlingsaftale.

Salto forbeholder sig ret til at ndre og opdatere disse foranstaltninger nar som helst uden varsel, sa lasenge vi opretholder et

tilsvarende eller bedre sikkerhedsniveau.

2. LISTE OVER TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER

Nedenfor finder du en liste over sikkerhedsforanstaltninger, der anvendes af Salto:

» Sikkerhedspolitikker: Salto implementerer sikkerhedspolitikker og -standarder, der er obligatoriske pa tveers af
organisationen. Sikkerhedspolitikker gennemgas regelmaessigt og opdateres efter behov for at mindske

risikoeksponeringen og holde platforme og data sikre.

» Sikkerhedsbevidsthed: Salto gennemfgrer regelmaessige oplysningskampagner pa tvaers af organisationen for at

forebygge og mindske brugernes risici.

» Fysisk sikkerhed: Salto beskytter sine faciliteter ved hjzelp af passende adgangskontrolsystemer (f.eks. intelligente
derlase) for at begraense adgang til autoriseret personale. Derudover har sikrede omrader som datacentre yderligere
beskyttelsesforanstaltninger mod miljgtrusler. For at beskytte korrekt funktionalitet skal beskyttelsesforanstaltninger
(klimaanlaeg, brandsikring osv.) regelmaessigt vedligeholdes. Derudover bruger Salto betroede tredjeparts colocation-

udbydere, som ogsa inkorporerer fysiske sikkerhedskontroller i overensstemmelse med branchestandarder.
» Sikkerhedshaendelser: Salto opretholder haendelsesresponsplaner, herunder handtering af brud pa datasikkerheden for
personlige oplysninger.

» Adgangskontrol: Salto implementerer passende adgangskontrol for at sikre, at adgangen til applikationerne og systemerne
generelt er begranset i henhold til principperne for minimale privilegier og brug for kendskab. Alle medarbejdere tilgar
Saltos systemer med en unik identifikator (bruger-id). Alle medarbejdere, der forlader virksomheden, far deres

adgangsrettigheder tilbagekaldt.

» Netvaerkssikkerhed: Salto anvender krypterede og godkendte forbindelser til at oprette forbindelse til platforme og

systemer generelt ved hjeelp af sikkerhedsfunktioner sasom firewalls, VPN'er, godkendelsesmekanismer osv.

» Sikre arbejdsstationer: Salto implementerer passende beskyttelse af slutbrugerens enheder, sasom avanceret anti-

malwarebeskyttelse, harddiskkryptering og passende patchniveauer.

» Databeskyttelse og sikkerhed via design: Salto inkluderer altid databeskyttelse og sikkerhed i deres designprincipper, nar

der implementeres et nyt system, eller et eksisterende system forbedres.

» Sarbarhedsstyring: Salto udfgrer regelmaessigt sikkerhedsvurderinger og afhjalper de identificerede sarbarheder for at

holde platformene sikre.

» Modstandsdygtighed: Salto implementerer backup- og katastrofegenopretningsplaner i tilfelde af ugnskede situationer.
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» Sikring: Salto foretager regelmaessige gennemgange for at sikre overholdelse af sikkerhedspolitikker og -standarder.

Disclaimer:

This is a downloadable version of the website content that we make available to you for informative purposes for an easier consultation and
filling. However, SALTO assumes no responsibility for any errors or typos that the downloadable version may contain.
As SALTO reserves the right to modify this content from time to time, please check on the Legal section of our website to find the latest version

of the legal documents and their updates.
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