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Tekniska och organisatoriska atgarder

Molnapplikationer for kontrollenhet

1. OMFATTNING

De tekniska och organisatoriska atgarder som beskrivs nedan galler for Salto:s molnplattformar for atkomstkontroll som

hanvisas till dessa tekniska och organisatoriska atgarder i dess tillampliga databearbetningsavtal.

Salto forbehaller sig ratten att nar som helst dndra och uppdatera dessa atgarder utan foregaende meddelande, sa lange vi

upprétthaller en jamforbar eller battre sakerhetsniva.

2. FORTECKNING OVER TEKNISKA OCH ORGANISATORISKA ATGARDER

Nedan hittar du listan 6ver sakerhetsatgarder som tillampas av Salto:

» Sakerhetspolicyer: Salto implementerar sakerhetspolicyer och standarder som ar obligatoriska i hela organisationen.
Sakerhetspolicyer granskas regelbundet och uppdateras vid behov for att minska riskexponeringen och halla plattformar

och data sakra.

» Sakerhetsmedvetenhet: Salto genomfor regelbundna informationskampanjer i hela organisationen for att forebygga och

minska anvandarnas risker.

» Fysisk sdkerhet: Salto skyddar sina anldaggningar med hjalp av lampliga passersystem (exempelvis smarta dorrlas) for att
begransa atkomsten till behorig personal. Vidare har sakra omraden som datacenter ytterligare skyddsatgarder mot
miljohot. For att skydda korrekt funktionalitet genomgar skyddsatgarder (luftkonditionering, brandutrotning osv.)
regelbundet underhall. Salto anvander ocksa betrodda tredjepartsleverantorer av samlokalisering som aven inforlivar

fysiska sakerhetskontroller i enlighet med branschstandarder.
» Séakerhetsincidenter: Salto uppréatthaller incidenthanteringsplaner inklusive hantering av personuppgiftsincidenter.

v Atkomstkontroll: Salto implementerar lamplig atkomstkontroll for att se till att atkomsten till applikationer och system i
allménhet ar begréansad enligt minsta privilegium och behéver kanna till principerna. All personal har atkomst till Salto:s

system med en unik identifierare (anvandar-ID). Om personalen lamnar foretaget aterkallas deras atkomstrattigheter.

» Salto anvander krypterade och autentiserade anslutningar for att ansluta till plattformar och system i allmanhet genom att

anvanda sakerhetsfunktioner som brandvaggar, VPN, autentiseringsmekanismer, osv.

» Sékra arbetsstationer: Salto implementerar Iampligt skydd over slutanvandarens enheter, sasom avancerat skydd mot

skadlig programvara, harddiskkryptering och lampliga patchnivaer.

Integritet och sakerhet genom design: Salto tillampar integritet och sdakerhet genom designprinciper nar man antar ett nytt

system eller forbattrar ett redan befintligt.

Sarbarhetshantering: Salto genomfér regelbundet sdkerhetsgranskningar och atgardar de identifierade sarbarheterna for

att halla plattformarna sakra.

Motstandskraft: Salto antar planer for sakerhetskopiering och katastrofaterstallning for ogynnsamma situationer.

Forsakran: Salto genomfor regelbundna granskningar for att sékerstélla efterlevnad av sakerhetspolicyer och standarder.
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Disclaimer:

This is a downloadable version of the website content that we make available to you for informative purposes for an easier consultation and
filling. However, SALTO assumes no responsibility for any errors or typos that the downloadable version may contain.

As SALTO reserves the right to modify this content from time to time, please check on the Legal section of our website to find the latest version

of the legal documents and their updates.
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