Molnapplikationer for kontrollenhet saltosystems.com

Molnapplikationer for kontrollenhet

Integritetspolicyer for Access Control Cloud-applikationer

1. VILKA PERSONUPPGIFTER BEARBETAR VARA MOLNAPPLIKATIONER FOR
ATKOMSTKONTROLL?

Som ledande foretag inom passersystembranschen erbjuder Salto olika molnlésningar till vara kunder (som Salto KS, Salto
Nebula, Salto Homelok och JustIN Mobile). Atkomsten till och anvandningen av sadana molnapplikationer for
atkomstkontroll ar begréansad till de kunder (juridiska enheter eller sa smaningom enskilda personer) som har forvarvat
motsvarande anvandarlicenser eller prenumerationer ("kunderna”) och till de anvandare som auktoriserats av kunderna att

anvanda vissa eller delar av deras funktioner ("anvandarna”).

Om du vill bli en anvandare av vara plattformar for atkomstkontroll eller installera vara mobilappar (“plattformarna”) maste
Salto bearbeta dina personuppgifter och du kommer vidare att generera vissa personuppgifter genom din anvandning av

plattformarna. Vi kan skilja mellan:
1.1 Personuppgifter som du lamnar till oss
Du kan tillhandahalla foljande uppgifter:

» Om dig sjalv: Du kommer direkt att ge oss personuppgifter om dig sjalv nar du registrerar dig pa nagon av vara plattformar.
De specifika personuppgifterna beror pa varje plattform, men de hanvisar vanligtvis till grundlaggande identitets- och
kontaktuppgifter, sdsom ditt namn, din e-postadress eller ditt telefonnummer. Observera att de rutor som anges med en
asterisk (*) ar absolut nédvandiga for registrering eller for att slutféra vissa atgarder, sa det kommer inte att vara majligt

att ga vidare om du inte tillhandahaller sadan information.

» Om andra: Beroende pa din anvandarroll inom plattformen kan du dessutom tillhandahalla personuppgifter om andra nar
du lagger till eller bjuder in nya anvandare till din webbplats eller tilldelar andra anvandare nycklar for atkomst till dina
lokaler som ar utrustade med Salto-produkter. Om du bjuder in en ny anvandare att ga med i var plattform ska du endast
gora det om du tidigare har behorighet att tillhandahalla sadana tredjepartsuppgifter till Salto och har informerat dem om

bearbetningen av deras uppgifter i enlighet med denna policy.

Du ar ansvarig for sanningshalten och riktigheten i de uppgifter du uppgett samt for att halla sadana uppgifter uppdaterade
pa plattformarna. Salto forbehaller sig ratten att utesluta dig fran plattformen om du har uppgett falska uppgifter, utan att det

paverkar andra atgarder som kan fortsitta enligt lag.
1.2. Personuppgifter som vi samlar in automatiskt
For att kunna tillhandahalla kunderna motsvarande tjanster via de olika plattformarna kan vi samla in féljande uppgifter:

» Atkomstaktivitet: Vara plattformar loggar din interaktion med Salto:s Ias- och tkomstkontrollutrustning som &r installerad

i vara kunders byggnader eller lokaler.

» Anvandningsuppgifter: Vi kan samla in vissa personuppgifter som ar relaterade till din anvandning av plattformen och den

enhet du anvander.
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» Platsdata: Om det géller vara mobilappar, var medveten om att om din enhets operativsystemversion ar Android 6.0 eller
senare kraver Android att aktivera platsbehorigheter for att kunna anvanda appen for att oppna dorrar eller annan Salto-
atkomstkontrollutrustning med Bluetooth-teknik. Salto kommer emellertid inte att fa tillgang till eller pa annat satt

bearbeta nagon information som ror din plats i dessa fall.

Pa vissa plattformar kommer vi dessutom att fraga dig om du vill aktivera plats pa din enhet for att gora det lattare for dig
att ange din byggnadsadress. Denna information kommer endast att anvandas for att automatiskt fylla i adressen. Om du
foredrar att inte tillata platstjanster kan du alltid fylla i din adress manuellt. Dessutom kan vissa plattformar, sdsom Salto

XS4 Com, krava atkomst till din plats av sakerhetsskal for att sakerstalla att den anvands korrekt.

» Cookies: Vidare anvander vi cookies, pixlar eller liknande teknik som ar webbverktyg som tillater lagring och hamtning av
information fran anvéndare for att erbjuda dem en battre upplevelse vid anvandning och navigering av plattformarna. Du

kan hitta ytterligare information om cookies och liknande tekniker som anvands i cookiepolicyn for varje plattform.
1.3.Personuppgifter som tillhandahalls av andra anvandare

Da det ar kunden som bestammer vilka anvandare som kan anvanda sina atkomstkontrollosningar och vilka anvandare som
tilldelas nycklar kan andra anvandare ange dina data pa plattformen. Detta hander exempelvis nar en befintlig anvandare
bjuder in dig att ga med i var plattform eller nar du beviljas digitala nycklar for att fa tillgang till vara kunders lokaler

(exempelvis hotell, samarbetsutrymmen osv.).

| detta avseende, se till att du har det praktiska godkannandet innan du lamnar nagra tredjepartsuppgifter till Salto och kom
ihag att pa lampligt satt informera dem om bearbetningen av deras uppgifter innan du ger dem till Salto samt att erhalla det
nodvandiga samtycket, dar sa ar lampligt. Var dven sarskilt forsiktig nar du anger data for minderariga anvandare (anvandare
som &r under 14 ar). Gor det endast nar du har ett samtycke som ges eller godkants av innehavaren av foraldraansvaret 6ver

barnet.
1.4. Personuppgifter som vi samlar in fran andra kallor

Om du loggar in pa nagon plattform via ett socialt natverk kommer Salto att fa din identifiering och dina kontaktuppgifter fran

sadant socialt natverk.

2. VEM AR PERSONUPPGIFTSANSVARIG FOR DINA PERSONUPPGIFTER?

Beroende pa vilken specifik plattform du anvander och vilken typ av kund (juridiska enheter eller individer) som har gett dig

tillgang till den kan vi bearbeta dina personuppgifter under rollen som personuppgiftsansvarig eller personuppgiftsbitrade.

Nar vi agerar som personuppgiftsansvarig kommer den berérda juridiska personen att vara Salto Systems, S.L. (” Salto”) med

registrerad adress pa C/ Arkotz 9 Pol. Lanbarren 20180 Oiartzun (Gipuzkoa) — Spanien.

Om du &r intresserad av att veta i vilka fall vi agerar som personuppgiftsansvarig eller som personuppgiftsbitrade, fortsatt att
lasa for att se information om var och en av vara plattformar. Observera att denna integritetspolicy endast galler for

bearbetning av personuppgifter som utfors av Salto som personuppgiftsansvarig for dina uppgifter.

3. VARFOR OCH I VILKET SYFTE KOMMER VI ATT BEARBETA DINA
PERSONUPPGIFTER?
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I det har avsnittet finner du detaljerad information om syftena med bearbetningen som Salto kommer att utféra pa dina
personuppgifter och den réattsliga grunden for namnda bearbetningsaktiviteter, beroende pa den specifika plattformen du

anvander.

3.1. Salto KS

Bearbetning som personuppgiftsansvarig:

Salto kan bearbeta personuppgifterna inom Salto KS som personuppgiftsansvarig i foljande fall:

» Kontouppgifter: Da du maste registrera dig som anvandare for att fa tillgang till Salto KS kommer Salto att bearbeta dina
uppgifter for att hantera din registrering och tillhandahalla de tjanster som ar kopplade till ditt konto. Detta ger dig ratt att

via ett enda Salto KS-anvandarkonto hantera alla webbplatser som motsvarande kunder har gett dig atkomst till.
Du kan skaffa ditt Salto KS-konto pa tva olika satt:

. Du kan registrera dig direkt som anvandare av Salto KS genom att fylla i registreringsformularet for vilket du maste

tillhandahalla vissa uppgifter relaterade till din identitet.

. Du kan bli inbjuden eller tillagd av en kund hos Salto KS som vill ge dig nycklar for att 6ppna vissa dorrar i sina lokaler.

Detta kan innebéra att kunden kan ge oss viss information om dig (som exempelvis namn och e-postadress).

Bearbetningen av dina kontouppgifter kommer att baseras pa ditt avtalsforhallande med Salto som anvandare av Salto KS,
da du maste godkanna motsvarande anvandarvillkor och/eller licensavtal for slutanvandare for registrering i Salto KS. For att
undvika tvivel, all bearbetning som &r relaterad till tillhandahallandet av tjansterna samt nar vi kontaktar dig for Salto KS-

relaterade amnen, kommer bearbetningen att baseras pa dessa grunder.

» Analysrelaterade data: Vi kommer &dven att anvanda dina data for att underhalla, utveckla och forbattra vara produkter och
tjanster, daribland for att skapa och distribuera rapporter och annat material. Vi forsoker alltid att endast anvanda icke-
personliga uppgifter for detta andamal (férutom om detta inte ar majligt), och av den anledningen kommer vi att
anonymisera informationen for att eliminera dina personuppgifter. Vidare kan vi anvanda den for att kontrollera
efterlevnaden av vara immateriella rattigheter och nar vi kommunicerar med dig for att halla dig informerad om vara

produkter och/eller tjanster som kan vara av intresse for dig.

» Webbplatsrelaterade uppgifter: Om du dven ar en kund av konsumenttyp (det vill sédga en privatperson, som inte ar ett
foretag eller en professionell person) som har kopt abonnemanget pa Salto KS-tjansterna eller om dina uppgifter har lagts
till i Salto KS av en kund av konsumenttyp kommer Salto att bearbeta alla uppgifter pa ditt Salto KS-konto som
personuppgiftsansvarig. Detta inkluderar dven uppgifter relaterade till en specifik webbplats — sdsom atkomstbehérigheter
eller nycklar som du har beviljats for atkomst till kundens lokaler, din anvandning av plattformen och din interaktion med
Salto-lasprodukter som ar installerade i sddana lokaler. De rattsliga grunderna for bearbetningen av dina personuppgifter

ar emellertid desamma som namnts ovan.

Vidare kan Salto och dess koncernenheter dven bearbeta anvandares uppgifter om kunden begar hjalp fran vart tekniska

supportteam for att I6sa ett tekniskt problem.
Bearbetning som personuppgiftsbitrade:

Aven om vi alltid bearbetar konto- och analysrelaterade uppgifter som personuppgiftsansvarig kan webbplatsrelaterade
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uppgifter bearbetas som Salto under rollen som personuppgiftsbitrade beroende pa vilken typ av kund som anvander vara

plattformar.

Salto kan bearbeta personuppgifterna inom Salto KS som personuppgiftsbitrade i handelse av att du &r en anvandare av en
webbplats som tillh6r en kund av affarstyp (det vill sdga, kunder som &r juridiska personer), Salto kan bearbeta vissa av de
uppgifter som ar direkt relaterade till en sddan webbplats som personuppgiftsbitrade pa uppdrag av var kund som
prenumererar pa Salto KS tjanster. Detta omfattar exempelvis atkomstbehorigheter eller nycklar som du har beviljats for

atkomst till kundens lokaler och din interaktion med Salto-lasprodukter som &r installerade i sadana lokaler.
3.2. Salto Nebula

Salto kan bearbeta personuppgifterna inom Salto Nebula under tva olika roller beroende pa typ av kund (konsument eller

foretag) med hjalp av Salto Nebula:

» Konsumentkunder — Salto som personuppgiftsansvarig: Salto kommer att bearbeta dina personuppgifter som
personuppgiftsansvarig under foljande tva omstandigheter:

o Om du &r en kund av konsumenttyp som har kopt abonnemanget pa Salto Nebula-tjansterna, eller

o Om du ar en anvandare som har lagts till eller bjudits in att skapa ett Salto Nebula-konto av en kund av konsumenttyp,

vilket innebar att kunden kommer att ge oss vissa personuppgifter om dig (exempelvis ditt namn och din e-postadress).
I dessa fall kommer dina uppgifter att bearbetas baserat pa:

. Avtals- eller foravtalsforhallande: Da du maste godkanna motsvarande anvandarvillkor och/eller licensavtal for
slutanvandare for registrering i Salto Nebula kommer bearbetningen av dina uppgifter att baseras pa ditt avtalsforhallande
med Salto som anvandare av Salto Nebula. For att undvika tvivel, all bearbetning som ar relaterad till tillhandahallandet av
tjansterna samt nar vi kontaktar dig for Salto Nebula-relaterade amnen, kommer bearbetningen att baseras pa dessa

grunder.

. Beridttigat intresse: Vi kommer dven att anvanda dina uppgifter for att underhalla, utveckla och foérbattra vara produkter
och tjanster, daribland att skapa och distribuera rapporter och annat material med anonymiserad information. Vi forsoker
alltid att endast anvanda icke-personliga uppgifter for detta andamal (férutom om detta inte ar majligt), sa vi kommer att
anonymisera informationen for att eliminera dina personuppgifter. Vidare kan vi anvanda den for att kontrollera
efterlevnaden av vara immateriella rattigheter och nar vi kommunicerar med dig for att halla dig informerad om vara

produkter och/eller tjanster som kan vara av intresse for dig.

Vidare kan Salto och dess koncernenheter dven bearbeta anvandares uppgifter om kunden begar hjalp fran vart tekniska

supportteam for att I6sa ett tekniskt problem.

» Affarskunder — Salto som personuppgiftsbitrade: Salto kommer att bearbeta dina personuppgifter som
personuppgiftsbitrade under foljande tva omstéandigheter:

o Om du ar en kund av affarstyp som har kopt abonnemanget pa Salto Nebula-tjanster, eller
o Om du ar en anvandare som har lagts till eller bjudits in att skapa ett Salto Nebula-konto av en kund av affarstyp.
I bagge fall kommer Salto att bearbeta alla dina personuppgifter inom Salto Nebula (inklusive bland annat namn, e-

postadress, atkomstrattigheter, atkomstaktivitet och anvandningsdata) a vara kunders vagnar for att tillhandahalla de

tjanster som ar relaterade till ditt Salto Nebula-konto.
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Dessutom kommer Salto, aven nar det galler foretagskunder, att bearbeta dina personuppgifter som personuppgiftsansvarig
for att underhalla, utveckla och forbattra vara produkter och tjanster, inklusive for att skapa och distribuera rapporter och
annat material. | detta avseende kommer vi, som namnts ovan, att anonymisera informationen i den majliga utstrackning

som den kan anvandas for att eliminera dina personuppgifter.
3.3. Salto Homelok

Salto kan bearbeta personuppgifterna inom Salto Homelok under tva olika roller beroende pa typ av kund (konsument eller

foretag) med hjalp av Salto Homelok:

» Konsumentkunder - Salto som personuppgiftsansvarig: Salto kommer att bearbeta dina personuppgifter som
personuppgiftsansvarig under foljande tva omstandigheter:

o Om du &r en kund av konsumenttyp som har kdpt prenumerationen pa Salto Homelok-tjansterna, eller

o Om du ar en anvandare som har lagts till eller bjudits in att skapa ett Salto Homelok-konto av en kund av konsumenttyp,

vilket innebar att kunden kommer att ge oss vissa personuppgifter om dig (exempelvis ditt namn och din e-postadress).
I dessa fall kommer dina uppgifter att bearbetas baserat pa:

. Avtalsenlig eller férhandsavtalsméssig relation: Da du maste godkanna motsvarande anvandarvillkor och/eller licensavtal
for slutanvandare for registrering i Salto Homelok kommer bearbetningen av dina uppgifter att baseras pa ditt
avtalsforhallande med Salto som anvandare av Salto Homelok. For att undvika tveksambheter, all bearbetning som &r
relaterad till tillhandahallandet av tjansterna samt nar vi kontaktar dig for Salto Homelok-relaterade amnen, kommer

bearbetningen att baseras pa dessa grunder.

. Berittigat intresse: Vi kommer dven att anvanda dina uppgifter for att underhalla, utveckla och forbattra vara produkter
och tjanster, daribland att skapa och distribuera rapporter och annat material med anonymiserad information. Vi forsoker
alltid att endast anvanda icke-personliga uppgifter for detta andamal (férutom om detta inte ar mojligt), sa vi kommer att
anonymisera informationen for att eliminera dina personuppgifter. Vidare kan vi anvanda den for att kontrollera
efterlevnaden av vara immateriella rattigheter och nar vi kommunicerar med dig for att halla dig informerad om vara

produkter och/eller tjanster som kan vara av intresse for dig.

Vidare kan Salto och dess koncernenheter dven bearbeta anvandares uppgifter om kunden begar hjalp fran vart tekniska

supportteam for att I6sa ett tekniskt problem.

» Affarskunder — Salto som personuppgiftsbitrade: Salto kommer att bearbeta dina personuppgifter som
personuppgiftsbitrade under foljande tva omstéandigheter:

o Om du ar en kund av affarstyp som har kopt abonnemanget pa Salto Homelok-tjanster, eller

o Om du ar en anvandare som har lagts till eller bjudits in att skapa ett Salto Homelok-konto av en kund av foretagstyp.

| dessa fall kommer Salto att bearbeta alla dina personuppgifter inom Salto Homelok (inklusive bland annat namn, e-
postadress, atkomstrattigheter, atkomstaktivitet och anvandningsdata) pa uppdrag av var kund for att tillhandahalla de

tjanster som ar relaterade till ditt Salto Homelok-konto.

Dessutom kommer Salto, dven nar det galler foretagskunder, att bearbeta dina personuppgifter som personuppgiftsansvarig
for att underhalla, utveckla och forbattra vara produkter och tjanster, inklusive for att skapa och distribuera rapporter och

annat material. | detta avseende kommer vi, som namnts ovan, att anonymisera informationen i den majliga utstrackning
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som den kan anvandas for att eliminera dina personuppgifter.

3.4. JustIN Mobile

Salto kommer att bearbeta dina personuppgifter i JustIN Mobile-appen under tva olika roller:
» Salto som personuppgiftsansvarig:

Nar du slutfor registreringsprocessen i JustIN Mobile-appen blir du en anvandare och som sadan tilldelas telefonnumret som

ar kopplat till din enhet en slumpmassigt genererad kod eller ID, som fungerar som din enhets ID.

Nar du anvander JustIN Mobile-appen kommer Salto av den anledningen att bearbeta foljande personuppgifter som
personuppgiftsansvarig: telefonnummer, slumpmassigt genererat ID for den enhet som mobilnyckeln &r avsedd for,
slumpmassigt genererat ID for den digitala nyckeln, datum for aktivering och utgangsdatum for de tillstand som ar

forknippade med lokalerna och rumsnummer (om tillampligt).

Dessa bearbetningsaktiviteter utfors baserat pa det avtalsférhallande som harror fran ditt godkannande av vart licensavtal
for slutanvandare i registreringsprocessen samt i Salto:s berattigade intresse av att underhalla, utveckla och forbattra vara

produkter och tjanster. bearbetningen av ovannamnda uppgifter ar nédvandig for anvandning av JustIN Mobile-appen.

Vidare kan Salto och dess koncernenheter dven bearbeta anvandares uppgifter om kunden begar hjalp fran vart tekniska

supportteam for att I6sa ett tekniskt problem.
» Salto som personuppgiftsbitrade:

For att aven kunna anvanda JustIN Mobile-appen som en digital nyckel ar det nédvandigt att du tidigare ar registrerad pa den

plattform som anvands av kunden for att hantera atkomsten till deras lokaler.

For detta andamal registrerar foretaget som ansvarar for sddana lokaler dig pa sin plattform och tilldelar dig vissa
atkomstuppgifter som registeransvarig for uppgifterna. Kunden kommer att 6verféra dessa atkomstuppgifter till Salto och
varje gang du anvander appen kommer Salto att skicka tillbaka informationen om din atkomstaktivitet till kunden

(exempelvis information om dérren du har 6ppnat).

3.5. Salto XS4 Com

Bearbetning som personuppgiftsansvarig:

Salto kan bearbeta personuppgifterna for anvandare inom Salto XS4 Com som personuppgiftsansvarig i féljande fall:

» Kontouppgifter: Eftersom du maste registrera dig som anvandare for att fa atkomst till SaltoXS4 Com och hantera atkomst
som hyresgast kommer Salto att bearbeta dina uppgifter for att hantera din registrering och tillhandahalla de tjanster som
ar kopplade till ditt konto. Detta ger dig ratt att hantera alla platser, till vilkka den motsvarande kunden har gett dig atkomst,

genom ett enda SALTO XS4 Com-anvandarkonto.
Du kan skaffa ditt SALTO XS4 Com-konto pa tva olika satt:

» Du kan registrera dig direkt som anvéndare av Salto XS4 Com genom att fylla i registreringsformularet for vilket du maste

tillhandahalla vissa uppgifter relaterade till din identitet.

» Du kan bli inbjuden eller tillagd av en kund hos Salto XS4 Com som vill ge dig behorighet att hantera din entrédorr. Detta
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kan innebara att kunden kan ge oss viss information om dig (som exempelvis namn och e-postadress).

Bearbetningen av dina kontouppgifter kommer att baseras pa din avtalsméssiga relation med Salto som anvandare av Salto
XS4 Com, eftersom du maste acceptera de tillampliga anvandarvillkoren och/eller slutanvandarlicensavtalet for att registrera
dig i Salto XS4 Com. For att undvika tvivel kommer all bearbetning av uppgifter relaterad till tillhandahallandet av tjansterna,

liksom nér vi kontaktar dig i arenden som ror Salto XS4 Com, att baseras pa dessa grunder.

» Prenumerationshantering: Om du &r en kund som har prenumererat pa Salto XS4 Com-tjansterna kommer Salto att

bearbeta dina personuppgifter for att hantera ditt avtalsforhallande med Salto, inklusive betalningarna.

» Webbplatsrelaterade uppgifter: Om du dven ar en kund av konsumenttyp (det vill séga en privatperson, som inte ar ett
foretag eller en professionell person) som har kopt abonnemanget pa Salto XS4 Com-tjansterna eller om dina uppgifter har
lagts till i Salto XS4 Com av en kund av konsumenttyp kommer Salto att bearbeta alla uppgifter pa ditt Salto XS4 Com-
konto som personuppgiftsansvarig. Detta inkluderar dven uppgifter relaterade till en specifik webbplats — sdsom samtalen
du har mottagit och din interaktion med Salto-lasningsprodukter som &r installerade i saddana lokaler. De rattsliga

grunderna for bearbetningen av dina personuppgifter ar emellertid desamma som namnts ovan.

Vidare kan Salto och dess koncernenheter dven bearbeta anvandares uppgifter om kunden begar hjalp fran vart tekniska

supportteam for att I6sa ett tekniskt problem.

Slutligen, om du &r en besokare som anvander QR-koden placerad vid ingangen for att ringa en byggnadshyresgast, kommer
Salto att bearbeta dina personuppgifter baserat pa Saltos legitima intresse av att tillhandahalla denna tjanst till besokaren. |
synnerhet din rost och bild i hdndelse av ett videosamtal for att kommunicera med byggnadens hyresgast, samt platsdata for
sakerhetsandamal, for att se till att besokaren som begar atkomst ar i narheten av byggnaden. Videosamtalet mellan
besokaren och hyresgasten kommer inte att spelas in av Salto eller nagra andra uppgifter som du kan utbyta via chatten, om

sadana finns tillgangliga.
Bearbetning som personuppgiftsbitrade:

Aven om vi alltid bearbetar konto- och analysrelaterade uppgifter som personuppgiftsansvarig, kan platsrelaterade uppgifter

behandlas av Salto i rollen som personuppgiftsbitrade beroende pa vilken typ av kund som anvander vara plattformar.

Salto kan bearbeta personuppgifter inom Salto XS4 Com i egenskap av personuppgiftsbitrade om du ar en anvandare av en
plats som tillhor en affarskund (d.v.s. kunder som &r juridiska personer eller yrkesverksamma). Salto kan i sadana fall
bearbeta vissa uppgifter direkt relaterade till denna plats som personuppgiftsbitrade pa uppdrag av var kund som
prenumererar pa Salto XS4 Com-tjanster. Detta inkluderar exempelvis din anvandning av plattformen och din interaktion med

Salto-lasningsprodukter installerade i sadana lokaler.

3.6 Salto Orion

Bearbetning som personuppgiftsansvarig:

Salto kan bearbeta personuppgifterna inom Salto Orion som personuppgiftsansvarig i féljande fall:

» Kontouppgifter: Eftersom du maste registrera dig som anvandare for att fa atkomst till Salto Orion kommer Salto att
bearbeta dina uppgifter for att hantera din registrering och tillhandahalla de tjanster som ar kopplade till ditt konto. Detta
ger dig ratt att hantera ditt samtycke for anvandning av biometriska data pa alla platser dar de relevanta kunderna har gett

dig atkomst, genom ett enda Salto Orion-anvandarkonto.
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For att fa ditt Salto Orion-konto maste du forst bli inbjuden eller tillagd av en kund med hjalp av en Salto-
atkomstkontrolllosning som vill ge dig tillgang till att 6ppna vissa dorrar i deras lokaler med hjalp av
ansiktsigenkanningsteknik. Detta innebér att kunden kommer att ge oss din e-postadress for att skicka dig inbjudan till

registrering.

For att registrera dig maste du vidare tillhandahalla en bild av ditt ansikte som tagits med din telefonkamera, som Salto
kommer att bearbeta som en del av dina kontouppgifter baserat pa ditt avtalsforhallande. Bearbetningen av dina
kontouppgifter kommer att baseras pa ditt avtalsforhallande med Salto som anvandare av Salto Orion, eftersom du maste
godkanna licensavtalet for slutanvandare for registrering i Salto Orion. For att undvika tvivel, all bearbetning som ar relaterad
till tillhandahallandet av tjansterna samt nar vi kontaktar dig for Salto Orion-relaterade &mnen, kommer bearbetningen att

baseras pa dessa grunder.

Nar ansiktsigenkanningsfunktionen ar tillganglig for en eller flera av de webbplatser som du har beviljats atkomst till kommer
Salto att begara ditt samtycke till att 6verfora din profilbild till kunden for att anvanda dina biometriska uppgifter for

ansiktsigenkanning. Detta samtycke kommer att krévas och kan aterkallas for varje center oberoende av varandra.

» Analysrelaterade data: Vi kommer dven att anvanda dina data for att underhalla, utveckla och forbattra vara produkter och
tjanster, daribland for att skapa och distribuera rapporter och annat material. Vi forsoker alltid att endast anvanda icke-
personliga uppgifter for detta andamal (forutom om detta inte &r majligt), och av den anledningen kommer vi att
anonymisera informationen for att eliminera dina personuppgifter. Vidare kan vi anvanda den for att kontrollera
efterlevnaden av vara immateriella rattigheter och nar vi kommunicerar med dig for att halla dig informerad om vara

produkter och/eller tjanster som kan vara av intresse for dig.

Vidare kan Salto och dess koncernenheter dven bearbeta anvandares uppgifter om kunden begar hjalp fran vart tekniska

supportteam for att I6sa ett tekniskt problem.
3.7. Cookies och liknande tekniker

Vara plattformar kan anvéanda cookies och liknande tekniker som tillater lagring och hamtning av information fran
anvandares enheter for att forbattra din anvandarupplevelse och fa en battre forstaelse for hur anvandare interagerar med
plattformen for ytterligare forbattring av vara tjanster, vilket beskrivs i motsvarande cookiepolicy for varje plattform. Om det
kravs enligt gallande bestammelser kommer installationen av sadana cookies att dga rum, forutsatt att du har samtyckt till

detta.

4. VEM KAN FA TA EMOT DINA PERSONUPPGIFTER?

| de termer som beskrivs i avsnitt 3. “Varféor och vad ska vi bearbeta dina personuppgifter?”, kan Salto 6verfora sina
personuppgifter till sina koncernenheter — som kan ldsas pa https://www.saltosystems.com/en/quick-links/salto-systems-
offices/ — ("koncernenheterna”) och till de myndigheter som kravs, pa de grunder och for de andamal som anges i namnda

avsnitt.

Salto forlitar sig dessutom pa samarbete med vissa tredjepartstjansteleverantérer som kan ha tillgang till dina
personuppgifter och bearbeta dem som databearbetare i Salto:s namn och for Salto:s rakning for tillhandahallande av
tjanster. Salto foljer darfor strikta kriterier vid valet av tjansteleverantorer for att uppfylla sina skyldigheter nar det galler

dataskydd och forbinder sig att underteckna motsvarande databearbetningsavtal med dem, genom vilket Salto bland annat

salto /

Copyright ©2025 SALTO Systems S.L. All rights reserved NSPIRED ACCESS


https://www.saltosystems.com/en/quick-links/salto-systems-offices/
https://saltosystems.com/

Molnapplikationer for kontrollenhet saltosystems.com

alagger dem foljande skyldigheter: tillampa lampliga tekniska och organisatoriska atgarder, bearbeta personuppgifterna for
de 6verenskomna syftena och endast med hansyn till Salto:s skriftliga instruktioner, samt radera eller aterlamna uppgifterna

nar tillhandahallandet av tjansterna upphor.

Vi informerar dig om att Salto inte séljer dina uppgifter till nagon tredje part.

5. KOMMER VI ATT GORA INTERNATIONELLA OVERFORINGAR AV DINA
PERSONUPPGIFTER?

De ovannamnda mottagarna kan i vissa fall befinna sig utanfoér Europeiska ekonomiska samarbetsomradet (EES). | dessa fall
kraver Salto att mottagarna foljer de atgarder som utformats for att skydda de personuppgifter som faststillts i ett bindande
avtal, t.ex. standardavtalsklausuler, utom i de fall dar Europeiska kommissionen har faststallt att det land dar mottagaren ar
beldgen erbjuder en adekvat niva av skydd av personuppgifter. Du kan fa en kopia av Salto:s nodvandiga atgarder genom att

kontakta Salto pa den adress som anges i slutet av denna policy.

6. HUR LANGE KOMMER VI ATT SPARA DINA PERSONUPPGIFTER?

Vi sparar inte dina personuppgifter langre an vad som ar nédvandigt for de andamal for vilka de behandlas, och som krévs

for att folja tillampliga lagar och/eller som anges i var datalagringspolicy och informationshanteringsstandarder.

I grund och botten kan vi séarskilja foljande lagringsperioder i forhallande till anvandningen av vara plattformar, beroende pa

vilken typ av uppgifter som bearbetas:

» Anvandningsdata och atkomstaktivitet: Personuppgifter som ér relaterade till din aktivitet pa plattformen (exempelvis din
interaktion med Salto-las och atkomstpunkter och aktiviteten hos administrationsroller pa plattformen) kommer att sparas
under den period som faststalls pa plattformen och raderas automatiskt darefter. Om Salto agerar som
personuppgiftsansvarig kommer dessa uppgifter att raderas efter den lagringsperiod som anges som standard pa den
relevanta plattformen, som kan variera fran 6 manader till 2 ar. Som ett undantag kommer dina uppgifter dven att raderas

efter att kunden séger upp sitt abonnemang pa plattformen.

» Anvandarkontouppgifter: Din identitet och kontaktinformation relaterad till ditt konto kommer att bearbetas sa lange du ar
registrerad som anvandare av nagon av vara plattformar. Det innebar att dina uppgifter kommer att fortsatta att bearbetas

tills ditt konto har raderats.

Under vissa omstandigheter kan Salto ha rétt att ta bort din atkomst till plattformen samt att inaktivera ditt konto, efter att ha

meddelat dig om detta, om du inte har atkomst till plattformen under en viss period.

Nar motsvarande period eller milstolpar har uppnatts kommer vi att radera dina personuppgifter och vidta nédvandiga

atgarder for detta andamal.

Observera emellertid att Salto kan behalla sadana uppgifter under en langre period for att uppfylla lagligt faststallda
skyldigheter avseende datalagring eller sa lange som ansvar kan harledas for Salto for utférandet av var relation. Dina
uppgifter kommer att hallas korrekt blockerade och Salto kommer inte att bearbeta uppgifterna forutom om det inte ar
nodvandigt for att formulera, utova eller forsvara ansprak eller nar det kravs av offentliga myndigheter, domare och

domstolar under den period da rattigheter eller juridiska skyldigheter foreskrivs.
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7. VILKA RATTIGHETER HAR DU | SAMBAND MED ATT DU LAMNAR
PERSONUPPGIFTER TILL 0SS? VAR KAN DU LAMNA IN ETT KLAGOMAL?

I enlighet med gallande lagstiftning kan du ut6va dina rattigheter till atkomst, rattelse, radering, begréansning, invandning,
dataportabilitet och att inte bli foremal for ett beslut baserat enbart pa automatiserad bearbetning, genom att tidigare bevisa
din identitet pa lampligt sétt (inklusive, om nodvandigt, att tillhandahalla en kopia av ditt ID eller motsvarande), via
kontaktformularet " Kontakta vart dataskyddsombud’. Om vi inte kan identifiera dig som anvandare kan vi be om ytterligare

information i detta avseende.

Likaledes, om nagon behandling av dina uppgifter ar baserad pa ditt samtycke till Salto, har du ratt att nar som helst aterkalla
ditt samtycke for behandlingen baserat pa den genom att skriva ett e-postmeddelande till den namnda e-postadressen.
Aterkallandet av samtycke ska dock inte paverka lagenligheten av behandlingen som utférdes innan ditt samtycke

aterkallades.

Om du anser att Salto eller nagon av dess koncernenheter inte har respekterat nagon av de ovan namnda réttigheterna har du

ratt att Iamna in ett klagomal till den behdoriga tillsynsmyndigheten.

Observera till sist att du endast kan utova dessa rattigheter gentemot Salto i forhallande till de uppgifter vi bearbetar under
rollen som personuppgiftsansvarig. Da vi bearbetar vissa personuppgifter som namns ovan som personuppgiftsbitrade pa
uppdrag av vara kunder maste du dock kontakta kunden direkt (det vill sdga chefen for de lokaler som du har beviljats

atkomst till) om du har nagra fragor eller vill utova dina rattigheter avseende sadana uppgifter.

Disclaimer:

This is a downloadable version of the website content that we make available to you for informative purposes for an easier consultation and
filling. However, SALTO assumes no responsibility for any errors or typos that the downloadable version may contain.
As SALTO reserves the right to modify this content from time to time, please check on the Legal section of our website to find the latest version

of the legal documents and their updates.
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