
Sicherheitsdomänen
Security-Awareness: Salto Systems führt regelmäßig unternehmensweite Awareness-Kampagnen durch, um Risiken für

Benutzer zu erkennen und zu minimieren.

Physische Sicherheit: Salto Systems schützt seine Standorte mit geeigneten Zutrittskontrollsystemen, um den unbefugten

Zutritt von Personen zu verhindern. Darüber hinaus sind Sicherheitsbereiche wie Rechenzentren zusätzlich gegen

Bedrohungen von außen geschützt.

Sicherheitsvorfälle: Salto Systems verfügt über Maßnahmenpläne für Störfälle, diese umfassen auch den Umgang mit

Datenschutzverletzungen.

Zugriffskontrolle: Salto Systems setzt eine geeignete Zugriffskontrolle ein, um sicherzustellen, dass der Zugriff auf die

Anwendungen und Systeme im Allgemeinen gemäß dem Prinzip der minimalen Rechte und der notwendigen Informationen

eingeschränkt ist. Alle Mitarbeiter greifen mit einer eindeutigen Kennung (Benutzer-ID) auf die Systeme von Salto Systems

zu. Wenn Mitarbeiter das Unternehmen verlassen, werden ihnen ihre Zugriffsrechte entzogen.

Netzwerksicherheit: Salto Systems verwendet verschlüsselte und verifizierte Verbindungen für den Zugriff auf Plattformen

und Systeme, für die Sicherheitsfunktionen wie Firewalls, VPN und Authentifizierungsmechanismen genutzt werden.

Sichere Computerarbeitsplätze: Salto Systems setzt geeignete Schutzmaßnahmen auf den Geräten der Endbenutzer um, wie

z. B. modernen Malware-Schutz, Festplattenverschlüsselung und angemessene Patch-Level.

Datenschutz und Security by Design: Salto Systems wendet bei der Einführung eines neuen Systems oder der Optimierung

eines bestehenden Systems die Grundsätze des Datenschutzes sowie das Prinzip „Security by Design“ an. Dies umfasst

auch einen sicheren SDLC bei der Entwicklung von Software oder anderen Produkten.

Schwachstellenmanagement: Salto Systems führt regelmäßig Sicherheitsüberprüfungen durch und behebt die erkannten

Schwachstellen, um die Sicherheit der Plattformen zu gewährleisten.

Ausfallsicherheit: Salto Systems verfügt über Pläne für die Datensicherung und die Wiederherstellung nach einem

Systemausfall.

Absicherung: Salto Systems führt regelmäßige Überprüfungen durch, um die Einhaltung der Sicherheitsrichtlinien und -

standards zu gewährleisten.

Disclaimer:

This is a downloadable version of the website content that we make available to you for informative purposes for an easier consultation and

filling. However, SALTO assumes no responsibility for any errors or typos that the downloadable version may contain.

As SALTO reserves the right to modify this content from time to time, please check on the Legal section of our website to find the latest version

of the legal documents and their updates.
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