April 2021

\LTO

Inspiredaccess

SALTO Systems

Business Continuity
Policy

Publications of SALTO SYSTEMS S.L. are protected by copyright and all rights are reserved.
SALTO SYSTEMS publications may not be reproduced in any form or by any means without written permission from the copyright owner.



SALTO SYSTEMS | BUSINESS CONTINUITY POLICY www.saltosystems.com

Indice:

1. Ir:ntroduccién ....................................................................................................................................................................... 4
1.1 Ambito de Aplicacién .4
1.2 Concepto de incidente disruptivo o desastre . . 4 =
IR T Y F= TdeTo 1 \\Lo T 40 0 F= 1 {1 o RSO P PSR RURPTRRN 4 <
o
2. Objetivos de Continuidad de NEGOCIO ............c.oiiiiiiiiiiie e s e e s ne e e s an e e s e e s aneeeaneeennee 4 =
L
3. Modelo de gestion de la Continuidad de NegOCIO..............ceiiiiiiiiiiii e 4 “;
:%'
4. ReSPONSADIlIAAUES ...ttt e oo oot r e e e e e e e e e e e e e aa—— e e eeeeeaeeee e e e s eneeeeeeeeeeeeaa e nnnrnrreeneaeeaan 5 =
4.1 Responsable de Continuidad de NEGOCIO.........uiiiiiiiiieiiie ettt sttt ss e e e e e e e e ene e e e e e sar e e sreeeneennnnes 5 S
4.2 Repsonsable de Procesos Criticos ............. .. B )
4.3 Responsable de RECUISOS CritiCOS. .....iuiiiriiiieieieiectee sttt et r e e e e ne e ser e nareesnneennne s ... B %
N @7o 10011 (=Y o LIRS 1= 0T T L= o PSP PRTORPOPI 5 £
=)
5. Manuales, GUIas Y MEtOAOIOGIAS ...........cooiiiiiiiiiiiiiie ettt e e ettt e e e s bt e e e et e e e e e nbeeeeeannbeeeesnseeeeaanraeaaean 5 cln
(7))
6.  GODIErn0 de DOCUMENTO .........ouiiiiiiiiiie ettt e et e e e s e e e s e e e e s as e e eane e e ne e e e mn e e e an e e e ne e e nnr e e saneenanean 6 E
(=
()
6.1 Aprovacion, Validez y Actualizacion de la Politica ......... 5
6.2 DiIStrDUCION dE 12 POIIICA .....ueeieieeeitee ettt s e st e s b e e e s e e e e s s e e s ne e e ane e e ame e e s mn e e eaneeeneeennneenaneens o
'—
|
<
(%)

SALTO

inspiredaccess




SALTO SYSTEMS | BUSINESS CONTINUITY POLICY

1 | Introduccién

La Direccion del grupo de empresas del que Salto Systems S.L. es
la empresa principal (el “Grupo Salto”) se compromete a preservar
la continuidad de los procesos y servicios de negocio frente a
incidentes disruptivos con el fin de preservar su ventaja competitiva,
cumplimiento legal y contractual y reputacional.

El objetivo general de la Politica de Continuidad del Negocio es
preparar a Salto Systems para hacer frente a las consecuencias de
un incidente, estableciendo un conjunto de procedimientos suficiente
para responder adecuadamente a los mismos, desde el momento en
que se declara un desastre hasta el retorno a la normalidad, de forma
que el impacto en el negocio sea minimo.

La politica proporciona un marco para identificar, desarrollar,
implementar, operar, verificar y mantener las medidas y
procedimientos a través de un Sistema de Gestion de Continuidad
del Negocio (SGCN) alineado con los requisitos del negocio y los
estandares internacionales.

1.1 Ambito de Aplicacion

El ambito de aplicacion incluye:

. La Politica de Continuidad de Negocio y el SGCN que la
desarrolla aplica a todo el personal y en particular a las personas
que tienen responsabilidades especificas en el ambito del SGCN
(detallado més adelante).

. Infraestructura, sistemas, edificios y otros recursos involucrados
en los procesos de negocio.

1.2 Concepto de Incidente Disruptivo o Desastre

En la presente Politica se hace alusién al concepto de incidente
disruptivo, entendiendo como tal un evento que, a diferencia de un
incidente convencional, afecta a uno o mas procesos de negocio de la
organizacion, de tal manera que no pueden realizarse de manera normal,
provocando un impacto considerable en la operativa critica de negocio.

La naturaleza de dichos incidentes puede ser de diversos tipos,
siendo mas comunes: tipo natural (inundaciones, incendios,...),
humano (epidemias o enfermedades graves, accidentes laborales,...),
técnico (fallos de suministro eléctrico, fallos en sistemas o
comunicaciones, virus informaticos,...).

1.3 Marco Normativo

Al Grupo Salto le aplica un marco normativo de ambito nacional e
internacional que requiere a las organizaciones la disposicion de una
adecuada capacidad de continuidad de negocio y resiliencia a través
de un Sistema de Continuidad de Negocio.

Asi mismo, el estandar internacional ISO 22301 define las mejores practicas
en cuanto a como debe establecerse un adecuado Sistema de Gestién

de la Continuidad de Negocio en una organizacion. Los requerimientos
establecidos en la presente politica estan basados en dicho estandar.
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después de los periodos de afectacion.

e Asegurar el cumplimiento regulatorio en materia de continuidad.

. Proteger la imagen de la compafia como proveedora resiliente de
servicios o productos a clientes y terceros.

2 | Objetivos de Continuidad de Negocio

Salto establece como principales objetivos en materia de Continuidad
de Negocio:

. Reestablecer, a un nivel aceptable, los procesos de negocio
criticos que se hayan visto interrumpidos en un cierto limite de
tiempo que garantice un minimo impacto en el negocio a un coste
razonable tanto para Salto Systems como para sus clientes.

. Proteger la marca e imagen de la compaiia en los medios y redes
sociales en caso de producirse situaciones de desastre, durante y

3 | Modelo de gestion de la Continuidad de Negocio

Para cumplir con los objetivos y directrices de esta Politica se establece
un modelo de gestion de la Continuidad de Negocio que incluye:

. Entendimiento de la organizacion: Identificar y tener siempre
en consideracién los objetivos de negocio de la organizacioén, las
partes interesadas y las obligaciones legales.

. Roles y responsabilidades en la Gestion de la Continuidad de
Negocio: Establecer formalmente los roles y responsabilidades
asociadas a las funciones clave dentro del Modelo de Gestion
de la Continuidad de Negocio en la compania (ver apartado 4.
Responsabilidades del presente documento).

. Analisis de Impacto: Identificar las actividades, servicios y
recursos requeridos en los procesos de negocio, asi como su
criticidad correspondiente. Establecer criterios de priorizacién de
la recuperacion de los mismos.

. Realizacion y gestién de andlisis de riesgos: Identificar los
riesgos asociados a los recursos identificados (IT, personas,
instalaciones, proveedores) y se gestionaran los mismos alineando
las estrategias de mitigacién con las estrategias de continuidad
que se determinen.

. Estrategias de Continuidad de Negocio: Su desarrollo e
implementacién debe estar alineado con los objetivos de
Continuidad de Negocio de la compahia. Las estrategias a
implementar deben:

o Considerar los resultados de la identificacion y evaluacién
de riesgos, asi como mitigarlos a un nivel aceptable en caso
requerido.

o Dar cobertura a personas, instalaciones, tecnologia,
informacién, proveedores y partes interesadas.

o Tener en cuenta obligaciones regulatorias, legales o
contractuales en relacion con la disponibilidad de la operativa
de negocio.

o Proporcionar métodos y medios para restablecer la
capacidad de la provisién de los recursos criticos.

. Planes de continuidad y de respuesta a incidentes: Definir
los planes de actuacién/respuesta y procedimientos que sean
necesarios para asegurar la continuidad de la operativa de
negocio y la adecuada gestiéon de un incidente disruptivo.

. Mantenimiento, revision y pruebas: El modelo de Gestién de la
Continuidad de Negocio estara sujeto a un proceso de revisién y
pruebas periédicas con los siguientes objetivos:

o Asegurar la existencia y mantenimiento de cuerpo
documental en esta materia (detallado en el apartado 5),

acorde con la presente politica, llevando a cabo las revisiones
periddicas correspondientes y actualizacién del mismo.

o Asegurar el mantenimiento de la identificacién de los recursos
criticos y de los Business Impact Analysis (BIAs) de cada area.
o Realizar pruebas periédicas de continuidad para revisar

la eficacia de los planes, asegurando el cumplimiento de

los requisitos de negocio (Recovery Time Objective - RTO y
Recovery Point Objective - RPO).

. Formacién y concienciacién: Asegurar que las personas
con roles y responsabilidades en materia de continuidad son
conocedores de sus responsabilidades mediante formacién y/o
revisién de sus planes.
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4 | Responsabilidades

A continuacion, se detalla las funciones y responsabilidades mas
relevantes en el ambito de la gestion de la Continuidad de Negocio de
la organizacion.

4.1 Responsable de Continuidad de Negocio

El Responsable de Continuidad de Negocio sera el encargado de
promover el despliegue del modelo de gestion de la continuidad de
negocio de la organizacion y actuar de enlace entre los responsables
de procesos y recursos criticos y el Comité de Seguridad. En
particular, sus responsabilidades son:

. Desarrollo y mantenimiento de la presente politica, asi como velar
porque ésta, o los aspectos que correspondan, sea comunicada
a todas las personas que trabajen en la organizacion.

. Preparar, mantener actualizado, aprobar y distribuir la
documentacion asociada al programa de gestiéon de continuidad
(manuales, metodologias, guias, etc., detallados en el apartado
5).

*  Asegurar que los responsables de areas con procesos criticos
mantienen actualizados los cuestionarios de analisis de impacto
(BIAs), planes de continuidad especificos, etc.

e  Gestionar y hacer seguimiento de los riesgos en materia de
continuidad.

. Determinar los criterios de criticidad para la organizacion en
relacion con sus procesos de negocio y recursos asociados, los
cuales se detallan en la Metodologia de BIA.

e \Velar porque todos los procesos criticos de la organizacion y
los recursos asociados que los soportan (tecnologia, centros
de trabajo, personas, proveedores, terceras partes, etc.) estén
identificados y dispongan de mecanismos continuidad alineados
con los requisitos de negocio y las estrategias de continuidad
establecidas.

e  Asegurar que exista un plan de pruebas de continuidad que
permita, en su conjunto, validar la efectividad de los mecanismos
de continuidad y respuesta a incidentes de la organizacion.

e  Coordinar la respuesta a auditorias o revisiones de terceros en
materia de continuidad.

e \Velar porque el personal que tenga asignadas responsabilidades
relevantes en el contexto de la gestién de la continuidad del
negocio conozca sus responsabilidades.

e  Velar porque la organizacion disponga de una estructura de
respuesta a incidentes disruptivos (desastres o potenciales
desastres) segun se establece en la politica, que esté formado de
personal que tenga la responsabilidad y autorizad necesaria para
hacer frente a cualquier situacion de esta naturaleza.

. Las responsabilidades asociadas principalmente a la estructura
de respuesta a incidentes se reflejan en el Procedimiento de
Gestion de Crisis de la organizacion, el cual forma parte del
cuerpo normativo en materia de continuidad (apartado 5).

4.2 Responsable de Procesos Criticos

Con el objetivo de asegurar que cada proceso critico identificado
tenga un plan de continuidad especifico, el responsable de proceso
critico debera:

e  Facilitar la informacion que le sea requerida por parte del
Responsable de Continuidad de Negocio, con el objetivo de
revisar/validar la implementacién de las medidas requeridas.

. Mantener actualizada la informacién recogida en el analisis de
impacto de su proceso (BIA) y en su Plan de Continuidad (BCP).

e  Colaborar en las pruebas requeridas por parte del Responsable
de Continuidad de Negocio.

. Llevar a cabo el seguimiento e implementacion de las mejoras
que se planteen bajo su ambito de responsabilidad como
resultado de las pruebas llevadas a cabo.

En el Grupo Salto, de forma general, el responsable de proceso critico
sera el responsable del area de negocio al cual esté asociado dicho
proceso.

www.saltosystems.com

4.3 Responsables de Recursos Criticos

Los recursos se clasifican basicamente en cuatro tipologias:
Tecnologia (Aplicaciones IT), Instalaciones o Centros de trabajo,
personas y proveedores/terceras partes.

Independientemente de la tipologia del recurso, un responsable de
recurso critico tiene como responsabilidad general el despliegue de
las medidas (mecanismos de prevencion/salvaguarda, protocolos de
respuesta, instrucciones operativas de recuperacion, etc.) que le sean
requeridas por parte del Responsable de Continuidad de Negocio
para dotar de un nivel de disponibilidad suficiente al recurso critico
bajo su responsabilidad (segun su RTO).

Con el objetivo de evaluar la idoneidad de las medidas requeridas, el

responsable del recurso critico debera:

e  Facilitar la informacion que le sea requerida por parte del
Responsable de Continuidad de Negocio con el objetivo de
revisar/validar la implementacién de las medidas requeridas.

e  Colaborar en las pruebas que le sean requeridas por parte del
Coordinador de Continuidad de Negocio.

. Llevar a cabo el seguimiento e implementacion de las mejoras
que se planteen como resultado de las pruebas.

De forma general, para los recursos tipo personas o proveedores los
responsables de recursos criticos seran el responsable del area de
negocio al cual estén asociados.

4.4 Comité de Seguridad

Las funciones y responsabilidades del Comité de Seguridad estan
asociadas principalmente a la toma de decisiones a nivel estratégico
y a la aprobacion de Politicas y Estrategias, y se desarrollan en

el documento Terms of Reference del Comité de Seguridad. Sus
funciones también estan asociadas a la estructura de respuesta a
incidentes, y se desarrollan en el Procedimiento de Gestion de Crisis
de la organizacion.

5 | Manuales, Guias y Metodologias

Salto Systems dispone principalmente de las siguientes guias o
modelos metodoldgicos que desarrollan los requerimientos de la
presente politica con relacion al modelo de gestion de la continuidad
de negocio implementado:

o Scenarios and Strategies: Estrategias o planteamiento a alto
nivel de las acciones previstas para hacer frente a las principales
amenazas a las que esta sujeta la operativa de negocio de la
organizacion.

o Business Impact Analysis Methodology: Describe la
metodologia de Andlisis de Impacto (BIA — Business Impact
Analysis) utilizada en la organizacioén. Incluye el criterio de
criticidad para la determinacion de procesos criticos.

o Business Continuity Plan Methodology: Describe la
metodologia para elaboracion de Planes de Continuidad
especificos de las areas de negocio.

e  Crisis Management Procedure. Establece las directrices para
para la respuesta a incidencias ante un evento disruptivo.

o Continuity Testing Design Guide: Establece los objetivos y
las distintas tipologias de pruebas a realizar en el ambito de la
Continuidad de Negocio.

] Business Continuity Management System: desarrolla los
principales procesos, funciones y responsabilidades asociadas
al Sistema de Continuidad de Negocio que se establece en la
organizacion.

SALTO

inspiredaccess

&
<
S
1
>
L
°
o
2
=]
£
=
o
O
)
1]
9]
£
@
>
m
1
(2]
=
w
'—
2
(7]
o
2
(2]




SALTO SYSTEMS | BUSINESS CONTINUITY POLICY www.saltosystems.com

6 | Gobierno del Documento

6.1 Aprobacion, Validez y Actualizacién de la Politica

Esta Politica entra en vigor desde la fecha de su aprobacién por
parte del Comité de Seguridad de Salto Systems. Debera ser
revisada regularmente o cuando se produzcan cambios significativos
en la organizacion.

6.2 Distribucion
Todos los empleados deberan conocer la presente Politica y

dar respuesta a las acciones que les sean requeridas para dar
cumplimiento a la misma.
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