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Tietojenkasittelysopimus
SALTO KS

Olet asiakas, joka on solminut sopimuksen espanjalaisen yhtion Salto Systems, S.L.:n kanssa SaaS-palvelujen
tuottamisesta nimella “Salto KS Keys as a Service” kdyttéen alustaa “Salto KS Keys as a Service” (vastaavasti “KS
Services -palvelut” ja “alusta”). Kyseinen sopimus on “Salto KS Key as a Service” — palvelujen kulloinkin sovellettavien
yleisten ehtojen alainen (“yleiset ehdot”).

Lisaksi Salto Systems, S.L. ja/tai Salto Systems, S.L.:n tytaryhtiét vastaavalla maantieteelliselld alueella, jolla asiakas
sijaitsee, joutuvat mahdollisesti tarjoamaan teknisté tukea liittyen ndihin KS Services — palveluihin ja/tai niihin liittyviin
lukkolaitteistoihin (“tekniset tukipalvelut”). KS Services - palveluista ja teknisisté tukipalveluista kaytetaan tasta eteenpéin
yhteisesti nimea “palvelut”.

Voidakseen tarjota sinulle palveluita, Salto Systems, S.L. ja toisinaan Salto Systems, S.L.:n tytaryhtiét sijaintiasi vastaavalla
maantieteelliselld alueella joutuvat kdyttdmaéan ja kasittelemaén henkildkohtaisia tietojasi sinun puolestasi. Salto Systems,
S.L. ja vastaavat Salto Systems, S.L.:n tytaryhtiét toimivat kukin tallaisten henkildtietojen tietojen kasittelijéina ja sina toimit
naiden henkildtietojen rekisterinpitdjana.

N&in ollen Salto Systems, S.L. ja vastaavat Salto Systems, S.L.:n tytaryhtiét Euroopan talousalueella (tasta
eteenpéin “ETA”) OVAT VELVOITETTUJA Euroopan yleisen tietosuoja-asetuksen mukaisesti LAATIMAAN
TIETOJENKASITTELYSOPIMUKSEN asiakkaan kanssa.

Taméan mukaisesti tdma tietojenkasittelysopimus laaditaan (a) KS Services — palvelut tilaavan asiakkaan (“asiakas” tai
“rekisterinpitdja”), (b) Salto Systems, S.L.:n (“Salton pdakonttori”) ja (c) Salton padkonttorin asiakkaan sijaintia vastaavan
maantieteellisen alueen tytaryhtion valilla (jonka konkreettiset tiedot ja henkildllisyyden voi tarkistaa sivustolta https://www.
saltosystems.com/en/quick-links/salto-systems-offices ) (“Salton tytaryhtié”). Salton padkonttorista ja Salton tytaryhtiosta
kaytetddn myds yhdessa ja yhteisesti nimitystéd “Salto” tai “tietojen kasittelija”.

Jos olet luonnollinen henkild ja toimintasi liittyy pelkéstéén yksityisluontoisiin ja kotitalouden aktiviteetteihin,
sinulle soveltuva tietojenkasittelysopimuksen siséltd on ilmoitettu osiossa A. Muissa tapauksissa sinulle soveltuva
tietojenkasittelysopimuksen sisélté on osiossa B.

Osapuolet iimoittavat tietdvénsa, etta henkil6tietojen kasittelyyn voidaan soveltaa myds muuta kuin
eurooppalaista lainsdadantéa. Lukuun ottamatta téssa tietojenkasittelysopimuksessa erityisesti mainittuja
tapauksia, tietojenkasittelysopimuksen sisaltdé sovelletaan riippumatta tietojenkésittelyyn sovellettavasta
tietojenkasittelylainsdadanndosta.

Hyvaksymalla yleiset ehdot, osapuolet solmivat ndin ollen tAman tietojenkésittelysopimuksen sovellettavan lainsdddénndn
vaatimusten mukaisesti, minka asiakas hyvaksyy.
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Osio A: Soveltuu luonnollisiin henkil6ihin, joiden toiminta liittyy pelkdstidan yksityisluontoisiin
tai kotitalouteen liittyviin aktiviteetteihin:

Tama tietojenkasittelysopimus astuu voimaan paivdmaéarana, jolloin asiakas sen hyvaksyy ja pysyy voimassa siihen saakka,
kunnes KS Services — palvelut ovat lopullisesti paattyneet. Tdmén tietojenk&sittelysopimuksen soveltamisen puitteissa KS
Services — palveluiden katsotaan péattyneen lopullisesti seuraavassa ilmoitetuista paivamaéarista aikaisemmin toteutuvana
paivéna:

a. Sen jalkeen, kun KS Services — palvelujen voimassaoloaika on p&attynyt kulloinkin sovellettavien yleisten
ehtojen mukaisesti (toisin sanoen silloin, kun asiakas ei uudista KS Services — palvelutilausta) ja kun asiakas on
nimenomaisesti ilmoittanut kirjallisesti Saltolle aikomuksestaan olla uusimatta KS Services — palvelutilausta enda
jatkossa.

b. Sen jalkeen, kun KS Services — palvelujen voimassaoloaika on paéttynyt kulloinkin sovellettavien yleisten ehtojen
mukaisesti (toisin sanoen silloin, kun asiakas ei uudista KS Services — palvelutilausta) ja kun on kulunut 6 kuukautta
ilman, ettd asiakas olisi uudistanut KS Services — palveluiden voimassaolon.

Tama tietojenkasittelysopimus siséltaa yksityiskohtaisen kuvauksen toimitetuista palveluista. Salton suorittamat tietojenkasit-
telytoiminnot ovat ainoastaan sellaisia, jotka ovat ehdottoman valttdmattémia asiakkaan tilaamien palvelujen toimittamiseen.
Salto voi kasitelld henkildtietoja ainoastaan asiakkaan tilaamien palvelujen toimittamiseen. Taman osalta Salto téyttas yleisen
tietosuoja-asetuksen 28 artiklassa s&adetyt velvoitteensa. Erityisesti ja muita tietosuoja-asetuksessa maarattyja velvoitteita
rajoittamatta, Salton tulee tietojen kasittelijin ominaisuudessa tayttda seuraavat velvoitteet:

. Kayttaa kéasittelyn kohteena olevia henkil6tietoja yksinomaan alustan, KS Services — palveluiden ja teknisten tukipalvelu-
jen toimittamistarkoituksessa ja asiakkaan ohjeiden mukaisesti.

¢ Olla vélittamétta henkiltietoja kolmansille osapuolille, ellei asiakas ole antanut siihen nimenomaista lupaa.

e Sailyttaa niiden henkilttietojen luottamuksellisuuden, jotka ovat Salton saatavissa palvelujen toimittamista varten, myés
sen jalkeen, kun tdma tietojenkasittelysopimus on paattynyt.

. limoittaa asiakkaalle ilman perusteetonta viivetta valittémaésti Salton havaitsemista tietoturvaloukkauksista asiakkaan
alustalla iimoittamaa séhkopostiosoitetta kayttaen kaikkine tarvittavine tietoineen tietoturvaloukkauksen dokumentointia
ja tiedottamista varten.

. Késitella henkildtietoja asianmukaisia turvatoimenpiteita kéyttaen tietosuoja-asetuksen 32 artiklan mukaisesti, seké
noudattaa ja ottaa kayttdon tarvittavat tekniset ja organisaatioon liittyvét turvatoimenpiteet késittelijan saatavilla olevien
henkildtietojen luottamuksellisuuden, salassapidon ja eheyden takaamiseksi.

. Kun KS Services — palveluiden voimassaoloaika on lopullisesti paattynyt, Salto tuhoaa kaikki henkilétiedot, ja sove-
llettavissa tapauksissa kaikki kopiot, asiakirjat tai tukimateriaalit, jotka sisaltéavéat téllaisia henkilétietoja. Salto voi joka
tapauksessa séilyttad lukittua kopiota henkildtiedoista sopimuspalveluiden toteuttamisesta aiheutuvien velvoitteiden
vanhenemista edeltdvén jakson ajan. Tassa tapauksessa Salto takaa, etté se ei késittele tallaisia tietoja, lukuun ottamatta
tilanteita, joissa Salto saattaa olla velvollinen asettamaan tallaiset tiedot julkishallinnon, tuomareiden tai tuomioistuinten
kaytettaviksi mainittujen vanhenemista edeltavien jaksojen aikana.

Asiakas antaa yleisen valtuutuksen Saltolle muiden tietojen kasittelijdiden kayttamiseksi henkildtietojen késittelyssa. Liséksi
asiakas antaa myds yleisen valtuutuksen sille, etta téllaiset alihankkijoina toimivat tietojen késittelijat voivat kayttda muita
alihankkijoina toimivia kasittelijoita.

Asiakas ilmoittaa olevansa téysi-ikdinen ja ettd hanelld asianmukainen lupa ladata rekisterdidyn henkilén henkilétiedot alus-
taan (mukaan lukien muun muassa lasten henkilétietoihin liittyvé erityinen lupa) seka antaa Saltolle p&ésy néihin henkilétietoi-
hin niiden kasittelya varten tdmén tietojenkasittelysopimuksen maardysten mukaisesti.

Salto vahvistaa eksplisiittisesti nimittneensa tietosuojavastaavan. Jos asiakas haluaa tassé tarkoituksessa ottaa yhteytta
kyseiseen henkildon, asiakas voi tehda néin seuraavaa sdhkdpostiosoitetta kayttden: privacy@saltosystems.com

Kaikki asiakkaalle 1&hetettava viestinta tdmaén tietojenkasittelysopimuksen puitteissa l&dhetetddn sédhkopostitse jarjestelman
omistajan alustalla iimoittamaan s&hkdpostiosoitteeseen, alustan kautta, Salto KS:n mobiilisovelluksen kautta tai kirjeitse
vastaanottajan kuittauksella jarjestelman omistajan alustalla iimoittamaan osoitteeseen.

Jotta Salto pystyisi toimittamaan alustan ja KS Services — palvelut seka tekniset tukipalvelut, asiakas suostuu ja takaa toimit-
tavansa Saltolle tarvittavat tiedot, jotta Salto voi toimittaa palvelut.

Jokainen tdman tietojenkasittelysopimuksen osapuoli on vastuussa suorista vahingoista, joita voi aiheutua tdmén sopimuksen
mukaisten velvoitteiden rikkomisesta ja kyseisen tahon tulee téssé tapauksessa ottaa vastuulleen téllaisesta rikkomuksesta
toiselle osapuolelle aiheutuneen vahingon korvaaminen. Taman tietojenkasittelysopimuksen puitteissa kaikille osapuolille kuu-
luva enimmaisvastuuvelvollisuus muita osapuolia kohtaan on rajattu tapahtumakohtaiseen vastuuvelvollisuuteen, kulloinkin
soveltuvien yleisten ehtojen maaraysten mukaisesti.

Taman tietojenkésittelysopimuksen osapuolet sopivat yhteisesti, etta kaikki eroavaisuudet tai erimielisyydet, joita saattai-

si aiheutua tdman tietojenkasittelysopimuksen tulkinnasta ja/tai noudattamisesta, ratkaistaan sen oikeudenkéyttéalueen
tuomioistuimissa, jolla Salton paékonttorilla on rekisterdity toimisto Espanjan lainsdddéanndn mukaisesti. Osapuolet luopuvat
eksplisiittisesti kaikista muista heille mahdollisesti kuuluvista oikeudenkéayttdalueista.
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Osio B: Soveltuu oikeushenkildihin seki luonnollisiin henkil6ihin, joiden toiminta ei liity pe-
Ikastaan yksityisluontoisiin tai kotitalouteen liittyviin aktiviteetteihin:

1. Tietojenkasittelysopimuksen kohde

1.1. Taman tietojenkasittelysopimuksen kohde on Salton pa&konttoreiden ja Salton tytéryhtididen suorittama tietojen kéa-
sittely tietojen késittelijoina rekisterinpitdjan puolesta ja tdmén ohjeiden mukaisesti koko osapuolia sitovan paéasiallisen
sopimussuhteen ajan ja sen mukaan, mitd on méaratty yleisen tietosuoja-asetuksen 28 artiklassa seké sovellettavassa
paikallisessa tietosuojalainsdadéanndssa.

1.2. Henkil6tiedot. Palvelujen suorittamista varten rekisterinpitdjé asettaa tietojen kasittelijan saataviksi henkilétiedot,
jotka koskevat seuraavia kategorioita ja rekisteréityja tahoja: nimi ja sukunimi, sdhkdposti, matkapuhelinnumero, maa,
kayttajakuva (valinnainen), osoite (valinnainen) ja kaytetty kieli (valinnainen) niilta kayttajilta, jotka jarjestelmén omistaja on
luonut (tasté eteenpéin “henkilétiedot”).

1.3. Tietojen kasittely
Tietojen kasittely tarkoittaa seuraavia:

a. Salton paékonttorin suorittama verkkoiséanndinti ja sen pééasy asiakkaan alustaan lataamiin henkildtietoihin ja
néité henkildtietoja sisaltaviin tietokantoihin, jotta se voi toimittaa KS Services — palveluita, yll&pitéda alustaa ja tarjota
teknisié tukipalveluita (“kéasittely 1”).

b. Paasy kaikkiin tai osaan henkilttietoja siséltévista tietokannoista Salton tytaryhtidille, jotta ndma voivat tarjota
asiakkaan pyynndsta teknisia tukipalveluita (“kasittely 2”).

1.4. Kesto. Tama tietojenkésittelysopimus astuu voimaan siné paivana, jolloin asiakas sen hyvaksyy ja pysyy voimassa
siihen asti, kunnes KS Services — palvelut ovat lopullisesti paéttyneet. Taman tietojenkésittelysopimuksen puitteissa KS
Services — palvelut katsotaan lopullisesti paattyneiksi seuraavassa ilmoitetuista paivémaaristé aikaisemmin toteutuvana
paivana:
b. Sen jélkeen, kun KS Services - palvelujen voimassaoloaika on paattynyt kulloinkin sovellettavien yleisten ehtojen
mukaisesti (toisin sanoen silloin, kun rekisterinpitdja ei uudista KS Services — palvelutilausta) ja kun rekisterinpitéja
on nimenomaisesti ilmoittanut kirjallisesti tietojen kasittelijalle aikomuksestaan olla uusimatta KS Services — palvelu-
tilausta enaa jatkossa.
b. Sen jélkeen, kun KS Services — palvelujen voimassaoloaika on paattynyt kulloinkin sovellettavien yleisten ehtojen
mukaisesti (toisin sanoen silloin, kun rekisterinpitdja ei uudista KS Services — palvelutilausta) ja kun on kulunut 6
kuukautta ilman, etté rekisterinpitdja olisi uudistanut KS Services — palveluiden voimassaolon.

Osapuolet sopivat, etté teknisten tukipalvelujen paattymisen ja KS Services — palvelujen lopullisen paattymisen jélkeen
sovelletaan sopimuksen ehtokohtaa 2.5 liittyen henkil6tietojen tuhoamiseen.

2. Tietojen kasittelijan velvollisuudet
2.1. Yleiset velvollisuudet:
Kukin tietojen kasittelija on velvoitettu seuraaviin:
2.1.1. Kayttaa tietojen kasittelyn kohteena olevia henkildtietoja, seka sellaisia tietoja, joita tietojen kasittelija on saattanut
kerétd, vain silloin kun se on tarpeellista palvelujen toteuttamiseksi ja kulloinkin sovellettavien yleisten ehtojen maarays-

ten mukaisesti. Tietojen kasittelija ei missdan tapauksessa saa kayttéda henkildtietoja omiin tarkoituksiinsa.

2.1.2. limoittaa valittdmasti rekisterinpitajélle, kun tietojen kasittelija tai sen henkildkunta havaitsee, etta yleista tietosuo-
ja-asetusta tai muita sovellettavia paikallisia tietosuojalakeja on rikottu.

2.1.3. PKasitella henkil6tietoja rekisterinpitdjan ohjeiden mukaisesti, jotka tulee toimittaa kirjallisesti seuraavaan
séhkopostiosoitteeseen: privacy@saltosystems.com.

Sellaisessa tapauksessa, jossa tietojen kasittelijan késityksen mukaan rekisterinpitéjan antamat ohjeet rikkovat mita
tahansa tietosuojaan liittyvda Euroopan talousalueen tai minka tahansa ETA:n jdsenmaan lainsdddéanndn maaraysta, tulee
sen ilmoittaa siita rekisterinpitajalle valittémasti ja kirjallisesti. Mikali rikkomus on todistettavasti tapahtunut, tietojen kéasi-
ttelija voi keskeyttda kyseisen ohjeen toteuttamisen siihen saakka, kunnes kyseisen ohjeen hyvéksyttavyys on selvitetty.

2.1.4. Varmistaa, ettd kaikki tietojen kasittelijan tai rekisterinpitdjan puolesta toimivat tahot, joilla on péasy henkiltietoi-
hin, kasittelevat tallaisia tietojen rekisterinpitdjan ohjeiden mukaisesti, paitsi silloin, kun tallainen toiminta tapahtuu minka
tahansa ETA:n tai sen jasenvaltion laillisten ma&rdysten tai minkd tahansa muun sovellettavan lainsdddannén maaraysten
mukaisesti.

2.1.5. Ottaa kayttdé6n tekniset ja organisaation liittyvat turvatoimenpiteet sen mukaan, mitd on maératty yleisen tietosuo-
ja-asetuksen 32 artiklassa, jota varten tietojen késittelija ottaa tehtédvékseen arvioida suorittamistaan tietojenk&sittelytoi-
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menpiteistéd aiheutuvat potentiaaliset riskit ottaen huomioon keinot, joita kaytetdan palvelujen toimittamiseen (teknologia,
resurssit jne.), sekd muut olosuhteet, joilla saattaa olla vaikutusta turvallisuuteen.

2.1.6. Avustaa rekisterinpitajad varmistamaan velvollisuuksien tayttdmisen liittyen kéasittelyn turvallisuuteen, tietoturva-
rikkomusten ilmoittamiseen vastaaville valvontaviranomaisille ja rikkomusten kohteena oleville rekisterdidyille tahoille,
tietosuojavaikutuksen arvioimiseen ja ennalta suoritettavien konsultaatioiden laatimiseen yleisen tietosuoja-asetuksen
32-36 artiklan mukaisesti, tai sovellettavien paikallisten tietosuojaméaéraysten mukaisesti, ottaen huomioon kasittelyn
luonteen ja tietojen kasittelijan saatavissa olevat tiedot.

Taman tietojenkasittelysopimuksen puitteissa asiakkaalle suoritettavat tiedoksiannot toimitetaan jarjestelman omistajan
alustaan rekisterdimaén sahkopostiosoitteeseen. Asiakas on yksin vastuussa kyseisen séhkdpostiosoitteen ajankohtai-
suuden ja kdypyyden varmistamisesta.

2.1.7. Tarpeen vaatiessa yllapitaa rekisteria rekisterinpitdjan puolesta suorittamistaan késittelytoimenpiteista yleisen
tietosuoja-asetuksen 30 artiklan mukaisesti.

2.1.8. Toimittaa rekisterinpitgjalle kaikki tarvittavat tiedot, joilla voidaan osoittaa sen velvoitteiden noudattaminen. Osa-
puolet sopivat keskendén ehdot, joilla tietojen kasittelija osoittaa tayttavansa lakisadateiset velvoitteensa.
Rekisterinpitajan pyynndsta tietojen kasittelija toimittaa rekisterinpitajalle asianmukaista naytt6a tdaman tietojenkasitte-
lysopimuksen, saatujen ohjeiden sekd ETA:n tai mink& tahansa ETA:n jAsenmaan tietosuojaa koskevan lainsdadannon
mukaisten teknisten ja organisaatioon kuuluvien toimenpiteiden kayttdonotosta.

2.1.9. Sallia rekisterinpitédjan tai muun rekisterinpitajan valtuuttaman tarkastajan suorittaa tarkastuksia ja tutkimuksia,
seka edesauttaa niita.

2.1.10. Yllapitaa niiden henkildtietojen salassapitovelvollisuutta, joita tietojen kasittelija on kayttanyt palvelujen toimi-
ttamista varten, my6s sen jalkeen, kun tdma tietojenkasittelysopimus on paattynyt. Tietojen kasittelija sitoutuu nouda-
ttamaan saamansa datan, asiakirjojen ja tietojen ddrimmaisté salassapitovelvollisuutta ja luottamuksellisuutta, samoin
kuin sellaisten datan, asiakirjojen ja tietojen osalta, jotka tulivat tietojen kasittelijan tietoisuuteen palvelujen toimittamisen
tuloksena. Tietojen kasittelija sitoutuu myds suojaamaan naité tietoja kaikelta luvattomalta kayt6lta tai kolmansien osa-
puolten luvattomalta tarkastelulta.

Tietojen kasittelija ilmoittaa valittémasti rekisterinpitdjalle kirjallisesti, mikali kolmas osapuoli on saanut luvatta paésyn
tai on tutkinut luvatta vastaavaa luottamuksellista dataa, asiakirjoja ja tietoja, myds palveluiden puitteissa suoritettujen
toiden tuloksena. Téllaisessa tapauksessa tietojen késittelija ilmoittaa rekisterinpitdjalle myds kyseisen kolmannen osa-
puolen nimen.

2.1.11. Varmistaa, etta henkil6tietojen kayttd sallitaan vain henkilostélle tai yhteistybkumppaneille, jotka ovat sitoutu-
neet luottamuksellisuuteen tai joihin kohdistuvat asianmukaiset lakisaateiset luottamuksellisuusvelvoitteet, ja jotka ovat
tyotehtaviensa luonteen nojalla ehdottoman valttaméattdmia palveluiden toimittamiseen.

Tietojen kasittelija takaa, etta valtuutettu henkilékunta on saanut asianmukaisen koulutuksen henkilétietojen tietosuojas-
ta ja ettd henkildstd on suostunut eksplisiittisesti ja kirjallisesti noudattamaan tiedon kasittelytoiminnan tarkoitukseen ja
tyyppiin sopivia turvatoimenpiteita, joista heille tiedotetaan.

2.1.12. Palveluiden tarjoamiseksi SALTO saattaa kaytta4 joitain ETA-alueen ulkopuolelta tulevia henkildtietoja kasittele-
via palveluita. Tassé tapauksessa SALTO velvoittaa palveluntarjoajia noudattamaan sitovassa sopimuksessa méariteltyja
henkil6tietojen turvaamiseksi tarkoitettuja toimenpiteitd. Poikkeuksena ovat tapaukset, joissa Euroopan komissio on
madritellyt vastaanottajan sijaintimaan maarittédvan riittdvan turvatason.

2.2. Ulkoistaminen

2.2.1. Rekisterinpitdja antaa tietojen kasittelijélle yleisen valtuutuksen kayttaad muita kasittelijoité henkildtietojen késit-
telyssa. Lisdksi rekisterinpitdja antaa myos yleisen valtuutuksen, jotta kyseiset alihankkijoina toimivat tietojen kasittelijat
voivat kdyttda muita alihankkijoina toimivia tietojen kasittelijoita.

Henkildtietojen kasittelyyn talla hetkelld osallistuvat alihankkijat on mainittu liitteessd 1. Kun tietojen p&aaasiallinen kési-
ttelija kayttda muita yhtidita, tulee sen ilmoittaa siita rekisterinpitajalle, jolloin kyseinen yhtio katsotaan automaattisesti
sisallytetyksi kyseiseen liitteeseen ilmoituksen perusteella, ilman ettd mainittua liitettd tulisi paivittaa.

2.2.2. Kun tietojen kasittelija tilaa toiselta tietojenkasittelijalta tiettyjen erityisten kasittelytoimenpiteiden suorittamisen
paaasiallisen tietojen késittelijan puolesta, tulee pdaasiallisen tietojen kasittelijan allekirjoittaa tietojenkasittelyn alihankin-
taa koskeva sopimus téssé tietojenkasittelysopimuksessa mainituilla ehdoilla.

2.2.3. Tietojenkasittelyn alihankkija katsotaan tietojen kasittelijéaksi eiké se voi kasitella henkilbtietoja muutoin kuin paaa-
siallisen tietojen kasittelijan ohjeiden ja tdman tietojenkasittelysopimuksen ehtojen mukaisesti. Tietojen kasittelijén tulee
sdannelld uutta sopimussuhdetta siten, ettd samat tietosuojavelvoitteet (ohjeet, turvatoimenpiteet, velvollisuudet jne.) ja
samat muodolliset vaatimukset liittyen rekisterdityjen tahojen tietojen kasittelyyn, oikeuksiin ja vapauksiin taytetdan myos
tietojenkasittelyn alihankkijan toimesta.

2.3. Oikeuksien kayttaminen
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2.3.1. Jos rekisterdity taho haluaa kayttéa tietojen kasittelijaédn nahden saanti-, oikaisu-, ja poistamisoikeuksiaan, oikeu-
ttaan kieltaytya pelkastadn automaattiseen kasittelyyn perustuvien paatdsten kohteeksi joutumisesta, kasittelyn rajoitus-
ja vastustusoikeuksiaan tai oikeuttaan siirtaa tietojenkasittely toisaalle, tietojen kasittelijan tulee ilmoittaa rekisterinpitaja-
lle téllaisista olosuhteista séhkdpostitse alustaan siséltyvaa osoitetta kayttaen.

Tietojen kasittelijan tulee avustaa rekisterinpitdjéda asianmukaisilla teknisilla ja organisaatioon liittyvilla toimenpiteilla
mahdollisuuksiensa rajoissa ja ottaen huomioon kasittelyn luonteen. Tama avustaminen kohdistuu rekisterinpitéjan
velvollisuuksien tayttdmiseen koskien rekisterdidyille tahoille tietosuoja-asetuksen kolmannessa luvussa tai soveltuvissa
paikallisissa tietosuojamaarayksissa annettujen oikeuksien kayttdmista koskeviin pyyntdihin vastaamiseen.

2.3.2. Alusta saattaa erityisesti sisdltaa rekisterdidyille tahoille tarkoitetun vaihtoehdon poistaa tilinsa alustasta. Tallaisis-
sa tapauksissa rekisterinpitdja saa tiedon sédhkdpostitse tai sen alustalla olevalle tilille lahetetylld tiedonannolla rekis-
terdidyn tahon esittdmasta pyynnosté ja paivamaéarasta, minka jalkeen kyseinen kayttajaprofiili ja siihen liittyvat tiedot
poistetaan alustalta peruuttamattomasti tai anonymisoidaan. Rekisterinpitajalla on oikeus ladata tiedot alustalta ennen
mainittua paivaa voidakseen noudattaa rekisterinpitdjan tietojen sailyttdmisjaksoihin liittyvat velvollisuudet.

2.4. Turvatoimenpiteet

2.4.1. Yksildityjen tietojenkasittelytoimenpiteiden mukaisesti ja ottaen huomioon tietojen kasittelijan laatiman riskia-
nalyysin, tietojen kasittelija sitoutuu ottamaan kaytté6n asianmukaiset turvatoimenpiteet yleisen tietosuoja-asetuksen 32
artiklan mukaisesti.

2.4.2. Osapuolet voivat paattaa kayttdonotettavien ja sopimusosapuolten sopimien turvatoimenpiteiden méaéarittelemi-
sestd tdman tietojenkasittelysopimuksen liitteessa.

2.5. Palvelujen paattyminen

2.5.1. Kasittelyyn 1 liittyen: Kun KS Services — palvelut paattyvat lopullisesti (tdman tietojenkésittelysopimuksen 1.4
kohdan mukaisesti), tietojen kasittelija tuhoaa henkiltiedot seka soveltuvissa tapauksissa kaikki tallaisten henkil6tietojen
kopiot, asiakirjat tai tukimateriaalit.

Niin ikd&n KS Services - palveluiden voimassaolon paattyessa kulloinkin sovellettavien yleisten ehtojen mukaisesti (toisin
sanoen silloin, kun rekisterinpitéja ei uudista KS Services — palveluiden tilausta), ja mikali rekisterinpitéja ei ole muuta
kirjallisesti ilmoittanut, tietojen kasittelija sailyttaa tietokantaa ja siihen siséltyvia henkildtietoja 6 kuukauden ajan tarkoi-
tuksenaan auttaa asiakasta KS Services - palvelujen uudelleen aktivoinnin tapauksessa.

Kun kyseiset 6 kuukautta ovat kuluneet umpeen ilman, etta rekisterinpitéjé olisi aktivoinut KS Services - palvelut
uudelleen tai mikali tata ennen rekisterinpitéja on sité eksplisiittisesti ja kirjallisesti vaatinut, KS Services — palveluiden
katsotaan paattyneen lopullisesti ja nain ollen tietojen kasittelijan tulee tuhota henkildtiedot ja sovellettavissa tapauksissa
kaikki tallaisia henkil6tietoja sisaltédvat kopiot, asiakirjat ja tukimateriaalit.

Tietojen kasittelija voi joka tapauksessa sailyttaa lukitun kopion henkilétiedoista sovittujen palvelujen taytantédnpanosta
mahdollisesti johtuvien velvoitteiden vanhenemista edeltévan jakson ajan. Tassa tapauksessa tietojen kasittelija takaa,
ettd se ei kasittele kyseisia tietoja, lukuun ottamatta tilannetta, jossa julkishallinto, tuomarit tai tuomioistuimet vaativat
tietojen saamista mainittua vanhenemista edeltédvéna jaksona.

2.5.2. Kasittelyyn 2 liittyen: Jokaisen konkreettisen teknisen tukipalvelun suorittamisen jalkeen (toisin sanoen, kun on
ratkaistu se konkreettinen héiri®, jota varten teknisia tukipalveluita pyydettiin suoritettaviksi), Salton tulee ilman perustee-
tonta viivetta (joka ei saa ylittaa kolmea (3) kalenteripaivad) tuhota henkilétiedot tai mahdolliset salasanat, jotka annettiin
kyseisiin henkil6tietoihin padsya varten, seké sovellettavissa tapauksissa kaikki tallaisia henkil6tietoja sisaltavéat kopiot,
asiakirjat tai tukimateriaalit.

2.6. Tietoturvaloukkaus

Mikali tapahtuu tietoturvaloukkaus, tietojen kasittelijan tulee ilmoittaa asiasta rekisterinpitajalle ilman perusteetonta
viivetta tultuaan tietoiseksi tietoturvaloukkauksesta kdyttaen tédhan tarkoitukseen rekisterinpitédjan alustalla ilmoittamaa
séhkopostiosoitetta. Tietojen késittelijan tulee toimittaa téstéd myos kaikki olennaiset tiedot tapahtuman dokumentointia
ja kommunikointia varten.

2.7. Tietosuojavastaava
2.7.1. Tietojen kasittelija vahvistaa eksplisiittisesti, ettd se on nimennyt tietosuojavastaavan. Tassé tarkoituksessa,

mik&li asiakas haluaa ottaa yhteyttd tietosuojavastaavaan, voi asiakas tehda sen seuraavalla sahkdpostiosoitteella: priva-
cy@saltosystems.com.

2.7.2. Tietojen kasittelijan tietosuojavastaavan tulee varmistaa ilman minkaéanlaisia rajoituksia, ettd kaikkia olennaisia
ETA:n ja ETA:n jasenvaltioiden tietosuojaméaarayksia noudatetaan tietojen kasittelijan toimesta ja etta vaaditut toimenpi-
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teet suoritetaan tietojen kasittelijan ja rekisterinpitdjan valisen sopimussuhteen mukaisesti.

2.7.3. Mikali tietosuojavastaava havaitsee mitd tahansa tahén liittyvia tietojen kasittelijan sdantéjenvastaisuuksia, tie-
tosuojavastaavan tulee ilmoittaa siita rekisterinpitajalle kirjallisesti ilman perusteetonta viivetta. Tallaisessa tapauksessa
tietojen kasittelijan tietosuojavastaava vapautetaan eksplisiittisesti velvollisuudestaan noudattaa salassapitovelvollisuutta
rekisterinpitdjaan nahden.

3. Rekisterinpitédjan velvollisuudet
Silloin, kun rekisterinpitéja sijaitsee ETA:ssa, se hyvaksyy ja takaa toimivansa seuraavalla tavalla:
a. Toimittaa tietojen késittelijalle tarvittavan datan, jotta tdma voi toimittaa palvelut.

b. Tayttda kaikki velvoitteet, joita yleisessé tietosuoja-asetuksessa on annettu henkil6tietojen kasittelysté ja
varmistaa ennen kasittelya ja sen aikana, etté rekisterinpitdja noudattaa taydellisesti yleisté tietosuoja-asetusta.
Rekisterinpitéja vakuuttaa muiden seikkojen ohella, ettd ennen henkilétietojen lataamista alustaan ja/tai muulla
tavalla tietojen kasittelijalle annettua paasya henkilétietoihin, kaikki lainmukaiset muodollisuudet ja vaatimukset

on taytetty ja kaikki soveltuvan, henkildtietojen keradmista koskevan lainsdddédnnén mukaiset suostumukset on
saatu (mukaan lukien muun muassa kaikki erityiset suostumukset, joita vaaditaan lasten henkil6tietojen késittelyyn,
mikali sellaisia kaytetdan). Rekisterinpitéja vakuuttaa niin ikaan, etta silld on vastaavat suostumukset tallaisten
henkilétietojen antamiseksi tietojen kasittelijan kayttéon, sekd ndiden henkiltietojen kasittelyyn tietojen kasittelijan
toimesta tdmén tietojenkasittelysopimuksen ehtojen mukaisesti.

c. Valvoo henkildtietojen késittelya.
Kun rekisterinpitaja sijaitsee ETA:n ulkopuolella, se hyvaksyy ja takaa toimivansa seuraavalla tavalla:
a. Toimittaa tietojen késittelijalle tarvittavan datan, jotta tdma voi toimittaa palvelut.

b. Tayttaa kaikki velvoitteet, joita on asetettu sovellettavassa tietosuojalainsdddanndssa. Rekisterinpitaja vakuuttaa
muiden seikkojen ohella, ettd ennen henkildtietojen lataamista alustaan ja/tai muulla tavalla tietojen kasittelijalle
annettua paasya henkildtietoihin, kaikki lainmukaiset muodollisuudet ja vaatimukset on taytetty ja kaikki soveltuvan,
henkilétietojen kerddmistéd koskevan lainsdddannén mukaiset suostumukset on saatu (mukaan lukien muun muassa
kaikki erityiset suostumukset, joita vaaditaan lasten henkil6tietojen késittelyyn, mikali sellaisia kaytetaan). Rekis-
terinpitdja vakuuttaa niin ikdan, etté silld on vastaavat suostumukset téllaisten henkil6tietojen antamiseksi tietojen
kasittelijan kayttoon, sekd ndiden henkildtietojen kasittelyyn tietojen kasittelijan toimesta taman tietojenkasittelyso-
pimuksen ehtojen mukaisesti.

c. Valvoo henkildtietojen késittelya.
4. Vastuuvelvollisuus

Jokainen tdmén tietojenkasittelysopimuksen osapuoli on vastuussa suorista vahingoista, joita voi aiheutua tdmén so-
pimuksen mukaisten velvoitteiden rikkomisesta ja kyseisen tahon tulee tasséa tapauksessa ottaa vastuulleen téllaisesta
rikkomuksesta toiselle osapuolelle aiheutuneen vahingon korvaaminen. Tamén tietojenkésittelysopimuksen puitteissa
kaikille osapuolille kuuluva enimmaisvastuuvelvollisuus muita osapuolia kohtaan on rajattu tapahtumakohtaiseen vastuuvel-
vollisuuteen, kulloinkin soveltuvien yleisten ehtojen maaraysten mukaisesti.

5. Muut asiat

5.1. Kaikkien taman tietojenkasittelysopimuksen muutosten ja lisdysten tulee olla osapuolten hyvaksymia ja ne tulee
laatia kirjallisesti, jotta ne voidaan katsoa voimassa oleviksi.

5.2. Tama tietojenkasittelysopimus siséltyy yleisiin ehtoihin ja tdydent&a niita. Liséksi se osittain muuttaa ja korvaa
yleisten ehtojen maarayksia siind tapauksessa, etta kyseiset maaraykset olisivat tamén tietojenkasittelysopimuksen
maardysten vastaisia tai ristiriidassa niiden kanssa (miké&li sellaisia on). Epaselvyyksien véalttdmiseksi muut yleisten ehto-
jen maaraykset pysyvat voimassa.

5.3. Kaikki viestinta, jota tapahtuu tietojen kasittelijén ja rekisterinpitéjan valilla tdmén tietojenkasittelysopimuksen puit-
teissa, tulee toteuttaa seuraavien saéantdjen mukaisesti:

a. Jos viestit on osoitettu Salton pddkonttorille tai Salton tytéryhtiéille: ne 1dhetetaédn séhkdpostitse osoitteeseen
privacy@saltosystems.com tai kirjeitse vastaanottokuittauksella seuraavaan osoitteeseen:

SALTO SYSTEMS, S.L. (Att. Data Protection Officer)
Arkotz 9, Poligono Lanbarren
Oiartzun (Gipuzkoa-Spain)
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b. Jos viestit on osoitettu asiakkaalle: ne l1&dhetetdén séhkodpostitse jarjestelméan omistajan alustalla ilmoittamaan
séhkodpostiosoitteeseen, alustan kautta, Salton KS mobiilisovelluksen kautta tai kirjeitse vastaanottokuittauksella
jarjestelmén omistajan alustalla ilmoittamaan osoitteeseen.

Poikkeustapauksena erityiset teknisten tukipalvelujen suorittamiseen liittyvét viestit voidaan |ahettaa tietylle teknisen
henkiléstén edustajalle, joka on ratkaisemassa tapausta.

6. Sovellettava laki ja oikeudenkayttéalue

Taman tietojenkasittelysopimuksen osapuolet sopivat yhteisesti, etta kaikki eroavaisuudet tai erimielisyydet, joita saattaisi
aiheutua tdman tietojenkésittelysopimuksen tulkinnasta ja/tai noudattamisesta, ratkaistaan sen oikeudenkayttéalueen tuo-
mioistuimissa, jolla Salton pa&konttorilla on rekisterdity toimisto Espanjan lainsdddannén mukaisesti. Osapuolet luopuvat
eksplisiittisesti kaikista muista heille mahdollisesti kuuluvista oikeudenkayttéalueista.
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LIITE 1: HENKILOTIETOJEN ALIHANKKIJAKASITTELIJAT

Taman tietojenkasittelysopimuksen 2.2.1 artiklan mukaisesti tietojen késittelija ilmoittaa, ja rekisterinpitdja ilmoittaa saa-
neensa ja hyvaksyvéansa tiedon, etta tastéd paivasté alkaen henkilttietojen kasittelya rekisterin pitéjén puolesta suorittavat
yhtiét ovat seuraavat:

Kasittely 1:
e Clay Solutions, B.V. (Salto-konsernin yhti®)
e Clay Solutions, B.V. on tilannut alihankintana alustan verkkoisédnndinnin yhti6iltd Microsoft Ireland Operations Limi-
ted ja Qweb Internet Services B.V.
e Qweb Internet Services B.V. on tilannut alihankintana alustan verkkoisanndinnin yhti6lta Dataplace B.V.

Késittely 2:
e Salton pa&konttori
e Clay Solutions, B.V. (Salto-konsernin yhti®)
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