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Avtal om
Personuppgiftsbehandling

SALTO KS

Du &r en kund som har slutit ett avtal med det spanska féretaget Salto Systems, S.L. rérande tillhandahallandet av de
SaaS-tjanster som kallas "Salto KS Keys as a Service” via "Salto KS Keys as a Service”-plattformen ("KS-Tjanster”
respektive "Plattformen”) vilket regleras i de Allmanna bestdmmelserna och villkoren fér ”"Salto KS Keys as a Service” vilka
tillampas aterkommande (de "Allménna villkoren”).

Darutdver kan Salto Systems S.L. och/eller det dotterbolag till Salto Systems, S.L. som finns i det geografiska omrade dar
kunden befinner sig komma att behéva tillhandahalla tekniska supporttjanster rérande dessa KS-tjanster och/eller den
l&shardvara som hor till dessa tjanster ("Tekniska supporttjanster”). KS-tjansterna och de Tekniska supporttjansterna
bendmns i fortsattning gemensamt som "Tjansterna”.

For att kunna tillhandahalla Tjansterna till dig behdver Salto Systems, S.L., och ibland det dotterbolag till Salto System,
S.L. som finns i det geografiska omréde dar du befinner dig, ha tillgang till och behandla personuppgifter pa dina vagnar.
Salto Systems, S.L. och motsvarande dotterbolag till Salto Systems, S.L. agerar var och en som personuppgiftsbitrdéden
for dessa personuppgifter och du agerar som personuppgiftsansvarig fér dessa personuppgifter.

Darfor ar Salto Systems, S.L. och motsvarande dotterbolag till Salto Systems, S.L., som &r verksamma inom
Europeiska ekonomiska samarbetsomradet (i fortsattningen "EES”) SKYLDIGA att i enlighet med den Allmanna
dataskyddsférordningen ("\GDPR”) SLUTA ETT AVTAL OM PERSONUPPGIFTSBEHANDLING med kunden.

Av den anledningen formaliseras detta Avtal om personuppgiftsbehandling mellan (a) kunden som anlitar KS-tjansterna
("Kunden” eller den "Personuppgiftsansvarige”), (b) Salto Systems, S.L. ("Salto HQ") och (c) det dotterbolag till Salto
HQ som motsvarar det geografiska omrade dar Kunden befinner sig (konkreta uppgifter och identitet for dessa aterfinns
pé& https://www.saltosystems.com/en/quick-links/salto-systems-offices/) (Saltos dotterbolag”). Salto HQ och Saltos
dotterbolag kommer ocksé att tillsammans och utan atskillnad kallas fér "Salto” eller "Personuppgiftsbitradet”.

Om du &r en fysisk person som agerar helt och hallet privat eller i samband med ditt hushall, &r det innehallet under avsnitt
A i Avtalet om personuppgiftsbehandling som &r tillampligt for dig. | évriga fall &r det innehallet i avsnitt B i Avtalet om
personuppgiftsbehandling som &r tillampligt.

Parterna bekréftar att icke-Europeisk lagstiftning ocksa kan vara tillamplig pa behandlingen av personuppgifter. Férutom
i den utstrackning som specifikt anges i detta Avtal om personuppgiftsbehandling, ska innehallet i detta Avtal om
personuppgiftsbehandling gélla oavsett vilken dataskyddslagstiftning som géller fér personuppgiftsbehandlingen.

Genom att godkénna de Allmanna villkoren ingér parterna harmed detta Avtal om personuppgiftsbehandling i enlighet med
tillamplig lagstiftning, vilket Kunden harmed godkénner och samtycker till.

SALTO

inspiredaccess

SALTO SYSTEMS - 02-2021



SALTO SYSTEMS | Avtal om Personuppgiftsbehandling_Salto KS www.saltosystems.com

Avsnitt A: Tillampligt pa fysiska personer som agerar helt och hallet privat eller i samband
med sitt hushall:

Detta Avtal om personuppgiftsbehandling ska tréda i kraft den dag det godkénns av Kunden och ska gélla tills dess att
KS-tjansterna slutgiltigt har upphért. Fér detta Avtal om personuppgiftsbehandlings syfte ska KS-tjansterna bedémas ha
upphort slutgiltigt pa det férstkommande av nedanstdende datum:

a. Nar anvandningsperioden for KS-tjansterna har upphort i enlighet med de Allménna villkor som aterkommande
tillampats (dvs. nér Kunden inte férnyar KS-tjansterna) och Kunden uttryckligen och skriftligen har meddelat Salto
att man inte ytterligare &mnar férnya KS-tjansterna i framtiden.

b. Nar giltighetstiden for KS-tjansterna har avslutats i enlighet med de Allm&nna villkor som aterkommande tillampats
(dvs. nar Kunden inte férnyar KS-tjansterna) och en period pa sex manader har passerat utan att Kunden har fornyat
giltighetstiden fér KS-tjansterna.

Detta Avtal om personuppgiftsbehandling innehaller en detaljerad beskrivning av de tjanster som tillhandahalls. De databe-
handlingsaktiviteter som Salto kommer att utféra kommer endast att vara de som &r strikt nédvandiga for att tillhandahalla de
Tjanster som Kunden anlitat féretaget for.

Salto far endast behandla personuppgifter for att tillhandahalla de tjanster som Kunden anlitat féretaget for. | detta hanseende
ska Salto efterleva de skyldigheter som faststélls i artikel 28 i den Allmanna dataskyddsférordningen (GDPR). Specifikt, och
utan att det paverkar de andra skyldigheter som faststélls i GDPR, méste Salto som Personuppgiftsbitrade efterleva féljande
skyldigheter:

. Endast anvanda personuppgiftsmaterialet i syfte att tillhandahalla Plattformen, KS-tjainsterna och de Tekniska supportt-
jansterna samt i enlighet med Kundens instruktioner.

. Inte 6verlamna personuppgifterna till tredje parter, férutom om Kunden uttryckligen har gett sin tillatelse till det.

e  Upprétthalla sekretessen rérande de Personuppgifter som Salto fatt tillgang till ocksa efter att giltighetstiden for detta
Avtal om personuppgiftsbehandling har 16pt ut.

. Meddela Kunden utan onddigt drojsmal efter det att Salto har fatt vetskap om en personuppgiftsincident, via den e-pos-
tadress som Kunden angivit pa Plattformen, med all den information som &r relevant for att dokumentera och informera
om incidenten.

e  Tillampa de lampliga sakerhetsatgarder som foreskrivs i artikel 32 i GDPR vid behandling av personuppgifter samt félja
och anta de tekniska och organisatoriska sakerhetsatgarder som &r nddvandiga for att sékerstalla konfidentialitet, sekre-
tess och integritet fér de personuppgifter som man har tillgang till.

e Vid slutgiltigt upphdrande av KS-tjansterna, ska Salto forstéra Personuppgifterna och, om tillampligt, eventuella kopior,
dokument eller stddmaterial som innehaller sddana Personuppgifter. | alla fall far Salto lagra en kopia av Personuppgifter
som blockerats under de foreskrivna ansvarsperioder som harrér frin genomférandet av de éverenskomna Tjansterna.
| detta fall garanterar Salto att man inte kommer att behandla sddana uppgifter om inte ett krav uppstar p& Salto att till-
gangliggbra dessa uppgifter for offentliga myndigheter, domare eller domstolar under de namnda féreskrivna perioderna.

Kunden ger en allman tillatelse till Salto att anlita andra Personuppgiftsbitraden for behandlingen av Personuppgifterna.
Darutover ger Kunden ocksa en allman tillatelse for sddana underleverantorer att ocksa anlita andra underleverantorer.

Kunden forklarar att han eller hon &r myndig och har rétt befogenhet for att ladda upp den registrerades personuppagifter till
Plattformen (d&ribland eventuella specifika samtycken rérande barns personuppgifter) och att ge Salto tillgang till sddana
uppgifter sa att de kan behandlas i enlighet med detta Avtal om personuppgiftsbehandling.

Salto bekraftar uttryckligen att man har utsett ett Dataskyddsombud. Om Kunden vill kontakta honom eller henne, kan man
gora det via féljande e-postadress: privacy@saltosystems.com

All kommunikation som ska skickas till Kunden inom ramen for detta Avtal om personuppgiftsbehandling ska skickas via
e-post till den e-postadress som tillndr dgaren till det system som anges pa Plattformen, via Salto KS mobilapp eller via brev
med mottagningsbevis till den adress till systemets dgare som angetts pa Plattformen.

For att Salto ska kunna tillhandahélla Plattformen och KS-tjansterna samt de Tekniska Supporttjinsterna, accepterar och
garanterar Kunden att férse Salto med de uppgifter som ar nédvandiga for att tillhandahalla Tjansterna.

Var och en av parterna i detta Avtal om personuppgiftsbehandling ska vara ansvariga for de direkta skador som kan uppsta
fran ett brott mot de skyldigheter man &tagit sig i det och maste, i dessa fall, ata sig att kompensera de skador som en sadan
underlatenhet kan orsaka den andra parten. Det totala maximala skadestandsansvar som kan &laggas var och en av parterna
gentemot den andra parten i detta Avtal om personuppgiftsbehandling ska begransas till det maximala skadestandsansvar
per handelse som Gverenskommits i de Allmanna villkoren som kan tillampas &terkommande.

Parterna i detta Avtal om personuppgiftsbehandling ar éverens om att eventuella oenigheter eller meningsskiljaktigheter som
kan uppsta rérande tolkningen eller tillampningen av detta Avtal om personuppgiftsbehandling ska l6sas av domstolarna i
den jurisdiktion dar Salto HQ har sitt registrerade huvudkontor i enlighet med spansk lagstiftning och avstar uttryckligen fran
eventuell annan lagstiftning som kan vara tillamplig pa dem.
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Avsnitt B: Tillampligt pa juridiska personer eller fysiska personer som inte agerar helt och
héllet privat eller i samband med sitt hushall:

1. Foremal for detta Avtal om personuppgiftsbehandling

1.1. Foremalet for detta Avtal om personuppgiftsbehandling &r den personuppgiftsbehandling som utférs av Salto HQ
och av Saltos dotterbolag, i egenskap av Personuppgiftsbitraden pa den Personuppgiftsansvariges véagnar, i enlighet
med dess instruktioner under hela giltighetstiden fér det avtalsforhallande som parterna ar bundna av samt i enlighet
med de skyldigheter som faststalls i artikel 28 och 29 i GDPR och tillamplig lokal dataskyddslagstiftning.

1.2. Personuppgifter. For utférandet av Tjénsterna ska den Personuppgiftsansvarige fér Personuppgiftsbitréadet tillgan-
gliggora personuppgifter rérande féljande kategorier och registrerade: namn och efternamn, e-postadress, mobiltele-
fonnummer, land, anvandarbild (valfritt), adress (valfritt) och sprék (valfritt) for de anvdndare som skapats av systemets
agare (i fortsattningen “Personuppgifter”).

1.3. Personuppgiftsbehandling.

Personuppgiftsbehandlingen kommer att utgéras av
a. Salto HQ:s inhysning av och tillgang till de Personuppgifter som laddas upp till Plattformen av Kunden och till de
databaser som innehaller sddana uppgifter for att tillhandahalla KS-tjansterna, underhalla Plattformen och tillhan-

dahalla Tekniska supporttjanster (“‘Behandling 1”).

b. Saltos dotterbolags tillgang till hela eller delar av databasen for att, vid forfrdgan frdn Kunden, kunna tillhandaha-
lla de Tekniska supporttjansterna (“Behandling 2”).

1.4. Varaktighet. Detta Avtal om personuppgiftsbehandling ska tréda i kraft den dag det godkénns av Kunden och
ska gélla tills dess att KS-tjénsterna slutgiltigt har upphért. Fér detta Avtal om personuppgiftsbehandlings syfte ska
KS-tjansterna bedémas ha upphort slutgiltigt pa det férstkommande av nedanstdende datum:

a. Nar giltighetstiden for KS-tjansterna har upphort i enlighet med de Allmanna villkor som aterkommande tillam-
pats (dvs. néar den Personuppgiftsansvarige inte férnyar KS-tjansterna) och den Personuppgiftsansvarige uttryckli-
gen och skriftligen har meddelat Salto att man inte ytterligare &mnar férnya KS-tjansterna i framtiden.

b. Nar giltighetstiden for KS-tjansterna har upphort i enlighet med de Allméanna villkor som aterkommande tillam-
pats (dvs. nar den Personuppgiftsansvarige inte fornyar KS-tjansterna) och en period pa sex manader har passerat
utan att den Personuppgiftsansvarige har férnyat giltighetstiden fér KS-tjénsterna.

Parterna &r 6éverens om att nar de Tekniska supporttjénsterna upphért och vid det slutgiltiga upphérandet av KS-
tjansterna, ska det som féreskrivs i klausul 2.5 gélla rérande forstorelse av Personuppgifterna.

2. Personuppgiftsbitrddets skyldigheter
2.1. Allmanna skyldigheter:
Varje personuppgiftsbitrédde &r skyldigt att:
2.1.1. Enbart anvénda Personuppgiftsmaterialet, samt de uppgifter som kan samlas in av Personuppgiftsbitradet, nar
detta &r nédvandigt for tillhandahéallandet av Tjansterna och i enlighet med forskrifterna i de Allmanna villkor som kan

tillampas aterkommande. | inget fall far Personuppgifterna anvandas fér Personuppgiftsbitradets egna syften.

2.1.2. Utan dréjsmal meddela den Personuppgiftsansvarige om Personuppgiftsbitrédet eller dess personal upptacker
att ett brott mot GDPR eller annan tillamplig lokal dataskyddslagstiftning har begatts.

2.1.3. Behandla Personuppgifter i enlighet med den Personuppgiftsansvariges instruktioner, vilka ska dverféras skriftli-
gen till féljande e-postadress: privacy@saltosystems.com.

| de fall dar Personuppgiftsbitradet anser att en instruktion fran den Personuppgiftsansvarige utgér en dvertradelse av
nagon réttslig foreskrift gallande dataskydd i EES eller i ndgot av EES:s medlemslénder, ska Personuppgiftsbitradet
omedelbart skriftligen informera den Personuppgiftsansvarige om detta. | den héndelse att en bevisad dvertradelse har
intraffat, far Personuppgiftsbitradet avbryta utférandet av den instruktionen tills dess att man kunnat klargéra om denna
instruktion &r tillaten.

2.1.4. Séakerstilla att alla som agerar pa deras vagnar eller pa den Personuppgiftsansvariges vagnar och har tillgang till
Personuppgifterna, endast behandlar dessa uppgifter i enlighet med den Personuppgiftsansvariges instruktioner om de
inte méaste behandlas for att efterleva ndgon rattslig foreskrift fran EES eller ndgot av EES:s medlemslander eller ndgon

annan tillamplig lagstiftning.
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2.1.5. Vidta de tekniska och organisatoriska sékerhetsatgéarder som anges i artikel 32 i GDPR. | detta syfte atar sig Per-
sonuppgiftsbitradet att bedéma de potentiella risker som kan uppsta vid den personuppgiftsbehandling som man utfor,
med hénsyn till de medel man anvander for att tillhandahalla tjansterna (teknologi, resurser, osv.) och andra omstandi-
gheter som kan inverka p& sékerheten.

2.1.6. Bista den Personuppgiftsansvarige att sakerstélla efterlevnaden av skyldigheterna rérande sékerhet vid be-
handling, anmalan av personuppgiftsincidenter till behdrig tillsynsmyndighet och till de drabbade registrerade, konsek-
vensbeddmning avseende dataskydd och férhandssamrad i enlighet med artikel 32 och 36 i GDPR eller tillamplig lokal
dataskyddslagstiftning, med hansyn till databehandlingens natur och den information som finns tillgénglig for Personu-
ppgiftsbitradet.

Meddelanden som ska lamnas till Kunden inom ramen fér detta Avtal om personuppgiftsbehandling ska skickas till den
e-postadress som systemets &dgare registrerat p& Plattformen. Kunden &r ensam ansvarig for att sakerstalla att denna
e-postadress ar aktuell och giltig.

2.1.7. Vid behov, uppratthalla ett register 6ver behandlingsaktiviteter pa den Personuppgiftsansvariges vagnar i enlighet
med artikel 30 i GDPR.

2.1.8. Forse den Personuppgiftsansvarige med all nddvandig information for att visa sin efterlevnad av skyldigheterna.
Parterna ska gemensamt komma &verens om villkoren for hur Personuppagiftsbitradet bevisar att denne lever upp till sina
juridiska skyldigheter.

Vid forfragan fran den Personuppgiftsansvarige, ska Personuppgiftsbitradet forse den Personuppgiftsansvarige med
tillrackliga bevis pa genomférandet av de tekniska och organisatoriska &tgarder som kravs av detta Avtal om personupp-
giftsbehandling samt av rattsliga skyddsforeskrifter fran EES eller nagot av EES:s medlemslander.

2.1.9. Mojliggdra och bidra till granskningar, inbegripet inspektioner, som genomférs av den Personuppgiftsansvarige
eller av en annan revisor som bemyndigats av den Personuppgiftsansvarige.

2.1.10. Uppratthalla sekretessen rérande de Personuppgifter som Personuppgiftsbitradet fatt tillgang till ocksa efter att
giltighetstiden for detta Avtal om personuppgiftsbehandling har 16pt ut. Personuppgiftsbitradet &tar sig att halla strikt
sekretess och konfidentialitet rorande de uppgifter, dokument och information som man tagit emot eller som Personupp-
giftsbitradet fatt vetskap om som ett resultat av tillhandahéallandet av Tjansterna samt att skydda dem fran all obehdorig
anvandning eller inspektioner frdn obehdriga tredje parter.

Personuppgiftsbitrddet ska omedelbart skriftligen informera den Personuppgiftsansvarige om en obehdrig tredje part har
fatt tillgang till eller har inspekterat konfidentiella uppgifter, dokument eller information samt resultat av det arbete som
utférts inom ramen for Tjansterna. | sdana fall ska Personuppgiftsbitradet dven lamna 6ver namnet pa denna tredje part
till den Personuppgiftsansvarige.

2.1.11. Sakerstélla att tillgang till Personuppgifterna endast ska ges till anstéllda eller samarbetspartner som har sam-
tyckt till konfidentialitet eller omfattas av en lamplig lagstiftad skyldighet att uppréatthélla konfidentialitet och som, utifran
deras arbetsuppgifters natur, har ett absolut behov av att fa tillgang till uppgifterna for att kunna tillhandahalla Tjanster-
na.

Personuppgiftsbitradet garanterar att den behdriga personalen har fatt tillracklig utbildning i skydd av personuppgifter
och att de uttryckligen och skriftligen har samtyckt till att félja de sékerhetsatgarder som &r Iampliga for typen och syftet
for uppgiftsbehandlingsaktiviteterna samt att de har informerats om dessa sakerhetsatgarder.

2.2. Utkontraktering

2.2.1. For att tillhandahalla Tjansterna kan Salto komma att anlita tredjepartsleverantdrer som &r etablerade utanfér EES
for behandling av Personuppgifterna. | detta fall ska Salto krava att leverantdrerna vidtar de atgarder som tagits fram for
att skydda Personuppagifterna och som faststélls i ett bindande avtal, férutom i de fall nar Europeiska kommissionen har
fastslagit att det land d&ar mottagaren &r etablerad erbjuder en adekvat skyddsniva.Den Personuppgiftsansvarige ger en
allman tillatelse till Personuppgiftsbitradet att anlita andra personuppgiftsbitraden fér behandlingen av Personuppgifter-
na. Darutéver ger den Personuppgiftsansvarige ocksé en allmén tillatelse for sddana underleverantorer att ocksa anlita
andra underleverantorer.

De underleverantorer som for tillféllet &r anlitade for att behandla Personuppgifter finns angivna i Bilaga 1. Nar Personu-
ppgiftsbitradet anlitar andra foretag ska Personuppgiftsbitrédet informera den Personuppgiftsansvarige, att automatiskt
omfattas av denna bilaga ska anses vara ett sddant meddelande, utan att bilagan behdver uppdateras.

2.2.2. Nar Personuppgiftsbitradet anlitar ett annat Personuppgiftsbitrédde for att utféra specifika behandlingsaktiviteter
pé den Personuppgiftsansvariges vagnar, ar Personuppgiftsbitradet skyldigt att teckna ett Underavtal fér personupp-
giftsbehandling i enlighet med de villkor som anges i detta Avtal om personuppgiftsbehandling.

2.2.3. Underleverantoren rdknas som ett personuppgiftsbitrdde och ska enbart behandla Personuppgifter pa begéaran
fran den Personuppgiftsansvarige och utifrdn klausulerna i detta Avtal om personuppgiftsbehandling. Personuppgifts-
bitradet ska reglera det nya avtalsférhallandet s& att samma dataskyddsskyldigheter (instruktioner, sékerhetsatgarder,
uppgifter, osv.) och samma formella krav rérande uppgiftsbehandling samt rattigheter och friheter fér de registrerade
uppfylls av underleverantéren.
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2.3. Utdévande av rattigheter

2.3.1. Om de registrerade gentemot Personuppgiftsbitradet utdvar sina rattigheter rérande tillgang, réttelse, radering,
att inte bli foremal for ett beslut som enbart grundas pa automatiserad behandling, begrénsning av behandlingen,
invdndning samt dataportabilitet, ska Personuppgiftsbitrdédet meddela den Personuppgiftsansvarige om detta via e-post
till den adress som angivits pa Plattformen.

Personuppgiftsbitradet ska, s& langt det ar majligt, bistd den Personuppgiftsansvarige med lampliga tekniska och
organisatoriska medel, med héansyn till behandlingens natur, for att uppfylla den Personuppgiftsansvariges skyldighet att
besvara sddana begéranden om att utdva de registrerades rattigheter s som de anges i kapitel Ill i GDPR eller i tillam-
plig lokal dataskyddslagstiftning.

2.3.2. Plattformen kan sarskilt inbegripa ett alternativ for registrerade att radera sina konton pd densamma. | detta fall
ska den Personuppgiftsansvarige meddelas, via e-post eller via ett meddelande som skickas till dennes konto pa Plat-
tformen, om den registrerades begaran och om den tidpunkt efter vilken anvandarprofilen och dithérande uppgifter oa-
terkalleligen kommer att raderas fran Plattformen eller anonymiseras. Den Personuppgiftsansvarige har ratt att ladda ner
uppgifterna fran Plattformen fére ovannamnda tidpunkt for att fullgéra de féreskrivna perioderna for lagring av uppgifter.

2.4. Sakerhetsatgarder

2.4.1. | enlighet med de identifierade databehandlingsaktiviteterna och i enlighet med den riskanalys som utférts av
Personuppgiftsbitradet, atar sig Personuppgiftsbitradet att vidta Iampliga sakerhetsatgarder enligt vad som foreskrivs i
artikel 32 i GDPR.

2.4.2. Parterna kan besluta sig for att specificera det vidtagna sékerhetséatgarder som parterna kommit dverens om i en
bilaga till detta Avtal om personuppgiftsbehandling.

2.5. Upphoérande av Tjansterna

2.5.1. Nér det géller Behandling 1: Vid slutgiltigt upphérande av KS-tjénsterna (enligt vad som féreskrivs i klausul 1.4

i detta Avtal om personuppgiftsbehandling, ska Personuppgiftsbitradet forstéra Personuppgifterna och, om tillampligt,
eventuella kopior, dokument eller stodmaterial som innehéller sddana Personuppgifter.

| enlighet dérmed, vid avslutande av KS-tjansterna enligt vad som anges i de Allmanna villkoren som aterkommande
tillampas (dvs. nér den Personuppgiftsansvarige inte férnyar KS-tjansterna), om inget annat uttryckligen och skriftligen
har angivits av den Personuppgiftsansvarige, ska Personuppgiftsbitradet behalla databasen och Personuppgifterna i den
under en period pa sex manader i syfte att underlatta for Kunden att ateraktivera KS-tjansterna.

N&r dessa sex manader har passerat utan att den Personuppgiftsansvarige har ateraktiverat KS-tjansterna eller om den
Personuppgiftsansvarige tidigare uttryckligen och skriftligen begér det, ska KS-tjansterna anses slutgiltigt upphérda och
darmed ska Personuppagiftsbitradet forstdra Personuppgifterna och, om tillampligt, eventuella kopior, dokument eller
stédmaterial som innehaller sddana Personuppgifter.

| alla fall f&r Personuppgiftsbitradet lagra en kopia av Personuppgifter som blockerats under de féreskrivna ansvarspe-
rioder som harrér frdn genomférandet av de 6verenskomna Tjansterna. | detta fall garanterar Personuppgiftsbitradet att
man inte kommer att behandla dem om inte ett krav uppstar pa Personuppgiftsbitradet att tillgangliggéra dessa uppgif-
ter for offentliga myndigheter, domare eller domstolar under de namnda féreskrivna perioderna.

2.5.2. Naér det géller Behandling 2: Efter utférandet av var och en av de konkreta Tekniska supporttjansterna (dvs. nér
man |8st den konkreta incident som krévde att de Tekniska supporttjénsterna tillhandahdlls), ska Salto utan otillbérlig
fordrdjning (vilket innebér inte fler an tre (3) kalenderdagar) forstéra Personuppgifterna och eventuella I6senord som
anvéants for att fa tillgang till sidana Personuppgifter och, om tillampligt, eventuella kopior, dokument och stodmaterial
som innehaller sddana personuppgifter.

2.6. Personuppgiftsincident

Om en personuppgiftsincident intréffar, ska Personuppgiftsbitrddet meddela den Personuppgiftsansvarige utan onédigt
drojsmal efter det att man har fatt vetskap om en personuppgiftsincident och via den e-postadress som den Personu-
ppgiftsansvarige angivit pa Plattformen, med all den information som &r relevant for att dokumentera och informera om
incidenten.

2.7. Dataskyddsombud

2.7.1. Personuppgiftsbitradet bekraftar uttryckligen att man har utsett ett Dataskyddsombud. Om Kunden vill kontakta
honom eller henne, kan man géra det via foljande e-postadress: privacy@saltosystems.com.

2.7.2. Personuppgiftsbitradets Dataskyddsombud maste sakerstalla utan nagra restriktioner att alla relevanta datas-
kyddsforeskrifter fran EES eller nagot av EES:s medlemslander efterlevs hos Personuppgiftsbitradet och utfors nar det
géller avtalsférhallandet mellan Personuppgiftsbitradet och den Personuppgiftsansvarige.
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2.7.3. Om dataskyddsombudet skulle upptacka nagra oegentligheter i den relationen hos Personuppgiftsbitradet, ska
han eller hon skriftligen informera den Personuppgiftsansvarige om detta utan otillbérlig férdrojning. | sddana fall ska
Personuppgiftsbitradets dataskyddsombud undantas frén skyldigheten att uppratthalla sekretess gentemot den Perso-
nuppgiftsansvarige.

3. Den personuppgiftsansvariges skyldigheter
Nar den Personuppgiftsansvarige har sitt sate i EES, accepterar och garanterar denne att
a. Forse Personuppgiftsbitradet med nédvandiga uppgifter for att kunna tillhandahalla Tjansterna.

b. Uppfylla alla de skyldigheter som faststélls i GDPR rérande behandlingen av Personuppgifter och sékerstélla,
fére och under tiden fér behandlingen, att den Personuppgiftsansvarige fullt ut efterlever GDPR. Déribland
forklarar den Personuppgiftsansvarige harmed att denne innan man laddar upp néagra Personuppgifter till
Plattformen och/eller pa nagot annat satt ger Personuppgiftsbitradet tillgang till Personuppgifter har uppfylit alla
eventuella juridiska formaliteter och krav och att man har inhdmtat alla samtycken som krévs av den tillampliga
lagstiftningen for inhdmtning av Personuppgifter (daribland eventuella specifika samtycken for behandling av barns
Personuppgifter, om tillampligt) och for att ge Personuppgiftsbitradet tillgang till sddana Personuppgifter och fér
behandlingen av s&dana Personuppgifter av Personuppgiftsbitradet i enlighet med foreskrifterna i detta Avtal om
personuppgiftsbehandling.

c. Overvaka behandlingen av Personuppgifter.
Nar den Personuppgiftsansvarige har sitt sdte utanfér EES, accepterar och garanterar denne att
a. Forse Personuppgiftsbitradet med nédvandiga uppgifter for att kunna tillhnandahalla Tjansterna.

b. Uppfylla alla skyldigheter som faststélls i tillamplig dataskyddslagstiftning. Déribland férklarar den Personuppgift-
sansvarige harmed att denne innan man laddar upp nagra Personuppgifter till Plattformen och/eller pd nagot annat
satt ger Personuppgiftsbitradet tillgang till Personuppgifter har uppfyllt alla eventuella juridiska formaliteter och krav
och att man har inhamtat alla samtycken som kravs av den tillampliga lagstiftningen f6r inhdmtning av Personu-
ppgifter (daribland eventuella specifika samtycken fér behandling av barns Personuppgifter, om tillampligt) for att

ge Personuppgiftsbitradet tillgang till sddana Personuppgifter och fér behandlingen av sddana Personuppgifter av
Personuppgiftsbitradet i enlighet med foreskrifterna i detta Avtal om personuppgiftsbehandling.

c. Overvaka behandlingen av Personuppgifter.
4. Skadestandsansvar

Var och en av parterna i detta Avtal om personuppgiftsbehandling ska vara ansvariga fér de direkta skador som kan uppsta
frén ett brott mot de skyldigheter man &tagit sig i det och maste, i dessa fall, &ta sig att kompensera de skador som en
sadan underlatenhet kan orsaka den andra parten. Det totala maximala skadestandsansvar som kan &laggas var och en av
parterna gentemot den andra parten i detta Avtal om personuppgiftsbehandling ska begréansas till det maximala skades-
tdndsansvar per handelse som éverenskommits i de Allmanna villkoren som kan tillampas &terkommande.

5. Ovrigt

5.1. Alla andringar eller tillagg till detta Avtal om personuppgiftsbehandling maste accepteras skriftligen av parterna fér
att trada i kraft.

5.2. Detta Avtal om personuppgiftsbehandling ingar i och ar ett tillagg till de Allméanna villkoren. Darutéver, utgor det
delvis en andring av och ersétter de foreskrifter i de Allmanna villkoren som strider mot eller &r i konflikt med innehallet
i detta Avtal om personuppgiftsbehandling (om det finns n&gra sddana). For att undvika missférstand, fortsatter 6vriga
foreskrifter i de Allmanna villkoren att vara giltiga.

5.3. All kommunikation som ska skickas mellan Personuppagiftsbitradet och den Personuppgiftsansvarige inom ramen
for detta Avtal om personuppgiftsbehandling ska goéras i enlighet med féljande regler:

a. Om adresserat till Salto HQ eller till Saltos dotterbolag: ska det skickas via e-post till e-postadressen privacy@
saltosystems.com eller via brev med mottagningsbevis till féljande adress:

SALTO SYSTEMS, S.L. (Att. Data Protection Officer)
Arkotz 9, Poligono Lanbarren
Oiartzun (Gipuzkoa-Spain)

b. Om adresserat till Kunden: ska det skickas via e-post till den e-postadress som tillhér &garen till det system som
anges pa Plattformen, via Salto KS mobilapp eller via brev med mottagningsbevis till den adress till systemets dgare
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som angetts pa Plattformen.

Undantaget ar eventuell specifik kommunikation som ska skickas rérande tillhandahallandet av Tekniska supporttjanster
som far skickas direkt till den specifika anstallda som ska I6sa incidenten.

6. Lagval och jurisdiktion

Parterna i detta Avtal om personuppgiftsbehandling ar éverens om att eventuella oenigheter eller meningsskiljaktigheter
som kan uppsta rérande tolkningen eller tillAmpningen av detta Avtal om personuppgiftsbehandling ska l6sas av domsto-
larna i den jurisdiktion dar Salto HQ har sitt registrerade huvudkontor i enlighet med spansk lagstiftning och avstér uttryc-
kligen fran eventuell annan lagstiftning som kan vara tillamplig p& dem.
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BILAGA 1: UNDERLEVERANTORERS PERSONUPPGIFTSBEHANDLING

| enlighet med artikel 2.2.1 i detta Avtal om personuppgiftsbehandling, férklarar Personuppgiftsbitradet och den Personu-
ppgiftsansvarige erkénner och accepterar att vid detta datum ar de féretag som anlitats f6r behandlingen av Personuppgif-
ter pa den Personuppgiftsansvariges vagnar nedanstaende:

Behandling 1:
e Clay Solutions, B.V. (Foéretag i Salto-gruppen).
e Clay Solutions, B.V. utkontrakterar vardskapet fér Plattformen till Microsoft Ireland Operations Limited och Qweb
Internet Services B.V.
* Qweb Internet Services B.V. utkontrakterar vardskapet fér Plattformen till Dataplace B.V.

Behandling 2:
e Salto HQ.
e (Clay Solutions, B.V. (Foretag i Salto-gruppen).
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